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本手冊包含受版權保護的專有信息。所有法律追訴權利均被保留。本手冊的任一部份皆不
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1. 0B產品概述 

1.1 9B產品介紹 

KVM - over – IP (IP-KVM)將本地端的鍵盤、滑鼠及影像數據重新載入到一個遠端管理控制

台。它允許您使用標準的網際網路瀏覽器透過網路從遠端，或從本地透過伺服器控制一或多

台電腦。您可以在網際網路上安全地以 BIOS 級別的存取方式達成系統維護、支援或當機恢

復的功能。通信方式已通過 SSL 安全認證和加密，確保安全無虞。與 KVM 切換器結合使用

將可存取多台伺服器。 
 
IP-KVM 透過區域網路或網際網路提供方便、遠端的 KVM 訪問和控制。它擷取、數位化並壓

縮視頻訊號，並與鍵盤和鼠標訊號一起傳送到遠端電腦並接收。IP-KVM 位遠端存取與控制

提供了一種非侵入性的解決方案。執行遠程存取和控制的軟體只會在內建的處理器上運作，

不會在執行關鍵任務的伺服器上運作，所以不會干擾伺服器的操作或影響網路性能。 
 

1.2 10B主要功能 

■ 管理世界各地的伺服器 
■ 透過 IP 或數據機遠端存取 KVM(鍵盤、影像、滑鼠) 
■ 藉由近端控制台直接存取 KVM 
■ 複合(PS2 + USB)近端存取介面 
■ 雙 LAN 連接埠以供遠端存取，方便佈線 
■ 雙 USB 連接埠供近端控制端使用並方便管理 
■ 可以支援任何作業系統，即使是在 BIOS 層、開機中甚至藍色畫面都可以控制系統 

 不須在控制端安裝任何軟體 

 可遠端喚醒目標電腦 
■ 支援虛擬媒體及重新載入 
■ 透過支援 Java 的網路瀏覽器遠端控制 
■ 透過簽署憑證以及傳輸加密的方式使用 SSL 安全登入 
■ 所有傳輸資料皆以 SSL 256 位元 安全加密 
■ 支援 RSA 2048 位元加密 
■ 根據傳輸頻寬自動調整影像格數以及品質 
■ 自動偵測影像解析度並調整輸出品質 
■ 高解析度的滑鼠支援以及同步 
■ 可以與大部份的 KVM 並用 
■ 透過網路即可輕鬆更新韌體 
■ 支援機架安裝 
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2. 1B安裝及啟動 

2.1 內容清單 

本 IP-KVM 包含以下配件： 
 IP-KVM 模組本體 
 CD-ROM (管理軟體以及使用手冊) 

 

2.2 產品圖示 

 

圖 2-1  產品圖示 

  
 

 
 

圖 2-2  連接埠一覽 

LED

區域網路連接埠 
串接連街埠 

USB 連接埠 
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2.3 13BLED指示燈、按鈕 

LED 燈號 

LAN 

網路 連接/活動/10/100Mbps: 
橘色 -- 10BaseT 網路連線已建立 
綠色 -- 100BaseT網路連線已建立 
閃爍：傳輸動作中 

ON：已連結，無傳輸動作 

 

2.4 14B系統需求 

硬體 
項目 描述 

本地主機端 電腦、伺服器或其他 KVM switch 的控制端 

遠端控制 已連接到網路上的一台或多台電腦 

 
軟體 

項目 描述 

本地主機端 <不須安裝多餘的軟體> 

遠端控制端 
(1) Java Runtime Environment : 版本 5.0 或以上 
(2) 網路瀏覽器：Microsoft Internet Explorer (v6.0 或以上), 
Netscape, Mozilla, Safari, Firefox, Avant, World, Opera 等 

 

注意： 
1. 為了執行遠端存取，作業系統必須支援 JRE (Java Runtime Environment) 

版本 5.0 (v1.5) or above. 您可以從 http://www.java.com/en/download/網站

取得此軟體。 

2. 建議取得最新版的軟體 (例如版本 6 或以上)以呈現最好的效果。 
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2.5 15B硬體安裝 

請依照以下步驟安裝： 
1. 將欲安裝 IP-KVM 模組的 KVM 關機 
2. 將 IP-KVM 模組滑入 KVM 的插槽中，請確認是否安裝穩固不鬆動，然後以螺絲將 IP-KVM

模組固定在 KVM 上 
3. (選用) 如果要使用虛擬媒體功能，將 IP-KVM 模組上的 Mini USB 連接座與本地媏主機以

USB 纜線連接起來 
4. 將 IP-KVM 模組以網路線連接到區域網路上 
下圖描述了 IP-KVM 模組的纜線連接方式 

 
圖 2-3  纜線連接方式 
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如上圖般連接到主機和控制台設備的纜線。串接連接埠目前不需連接任何纜線。在 KVM 啟

動之後，IP-KVM 模組需要大約 60 秒完成啟動過程，然後進入正常運行狀態。 
 
 

2.6 18B當伺服器成功啟動並運作中 

IP-KVM 提供一個完整的伺服器遠端控制。該管理控制台允許您存取遠程服務器的螢幕，鍵

盤和滑鼠，並發送特殊命令到伺服器。您也可以為伺服器執行定期維護。使用控制台重新定

位服務，您就可以做到以下幾點： 
I. 重新啟動系統 
II. 監控開機過程 
III. 從特定的磁碟分割啟動系統以執行環境診斷 
IV. 執行特殊診斷程式 
 

2.7 19B當伺服器沒有回應 

顯然，透過遠端管理設備並不可能修復硬體上的缺陷。然而 KVM 可以提供關於硬體故障的

訊息給管理者。嚴重的硬體故障可概分為五種不同發生機率的原因： 
I. 硬碟故障 50% 
II. 電源未連接或接觸不良 28% 
III. CPU、主機板或控制裝置故障 10% 
IV. CPU 風扇故障 8% 
V. 記憶體故障 4% 

管理者可以使用 IP-KVM 判斷所發生的是那一種型式的故障  

故障種類 顯示狀況 
硬碟故障 控制台畫面，CMOS設定資訊 

電源未連接或接觸不良 使用開機指令而無作用 

CPU、主機板或控制裝置故障 電源已連接，但無畫面顯示 

CPU風扇故障 伺服器管理程式顯示 
記憶體故障 在開機過程中顯示於控制台畫面 
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3. 2BKVM設定 

3.1 使用PSetup進行網路設定 

IP-KVM 的網路出廠預設值如下： 
DHCP: Disable 
Default IP 位址: 192.168.0.70 
Default Net Mask: 255.255.255.0 

如果DHCP模式被啟用 (IP自動取得= DHCP)，IP-KVM將嘗試連線到其實際所連線到的子網

路DHCP伺服器。如果連線到了DHCP伺服器，則DHCP伺服器將會指派一個有效的IP位址，

預設閘道與子網路遮罩給IP-KVM。在將IP-KVM連接到區域網路前，請確認已完成了DHCP 
伺服器的相關設定。建議為IP-KVM的每一個MAC位址分配一個專屬的IP位址。使用者可以

在IP-KVM的底部發現這台IP-KVM的MAC位址。 

 
PSetup 是設定 IP-KVM 網路配置（IP 位址，預設閘道與子網路遮罩等）的網路安裝軟體工具。

當使用者想更改網路設置時必須透過 PSetup，否則將因為不知道網路設置而無法存取

IP-KVM。在這種情況下，可以通過此實用工具查看或更改設置。 
 
IP-KVM 設定軟體 

如果出廠預設的網路配置不符合當地的要求，按您的需求使用安裝工具來更改配置。安裝

工具PSetup可以在包裝內的CD - ROM上找到。您可以按照下述程序設定： 
 
DHCP 
如果將 IP-KVM 安裝在啟用 DHCP 的環境下，使用者可以使用 PSetup 軟體來查詢 IP-KVM 的

IP。 
 
(1)將 IP-KVM 連接到區域網路上， IP-KVM 將會透過 DHCP 取得一個 IP。 
(2) 使用 PSetup 查詢 IP-KVM.  
   a.按下 Refresh Devices 按鈕來搜尋已連接的設備 
   b.從“Device MAC 位址”欄位中選擇 IP-KVM 的 MAC 位址，使用者可以在 IP-KVM 的底

部發現這台 IP-KVM 的 MAC 位址。IP-KVM 無論是透過網路連接或是使用 USB 與電腦

直接皆可被 PSetup 偵測到。 
   c. 按下 Query Device 按鍵以在右側的視窗顯示 IP-KVM 的網路設定。 
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注意： 
 BOOTP，一個靜態配置協議，將 IP 位址對應到實際的位址。 
 DHCP，一種擴充版的 BOOTP ，可以動態分配 IP 位址 DHCP 可以向下相

容 BOOTP。 

    

 

設定一個固定的 IP 
   a.將“IP auto configuration” 設定為“None” ; 輸入 IP address 與 Subnet mask 
   b. 輸入視窗左下角的登入資訊(預設： super/pass) 
   c. 按下 Setup Device 按鈕，如果成功登入將會顯示“Successfully configured device”. 
      否則將顯示 “Permission Denied”. 
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Authentication 

要調整身份驗證設置，請輸入您的登錄為超級用戶，並更改密碼。  

Super user login  
請輸入登錄名的超級用戶。初始值是“super”。所有字母是小寫。 

New super user password  
 為超級用戶輸入新的密碼 

New password (confirm)  
 重新輸入一次剛剛的密碼以確認。 

要接受所有變更並關閉視窗，請按“OK” 按鈕；否則按下“Cancel” 按鈕。 
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3.2 透過串聯控制埠完成軟體設定 

IP-KVM也提供了相容於RS-232的串聯控制埠以便使用串聯終端機模式設定網路設置，

請將終端機模式的設置設定如下表： 
Parameter Value 
Bits/second 115200 

Data bits 8 
Parity No 

Stop bits 1 
Flow Control None  

使用如超級終端機之類的終端機程式串聯IP-KVM時，請先重新啟動IP-KVM，然後在兩

秒內按下ESC按鍵。終端機視窗中將會出現“ =>”指令，輸入config，然後按下Enter，幾

秒鐘後網路設置指令將會出現在終端機視窗中。 

IP auto configuration: None 
IP 位址: [192.168.0.70] 
Net mask: [255.255.255.0] 
Gateway: [0.0.0.0] -- (0.0.0.0 for none) 

要接受預設的網路設置，按下Enter鍵即可。 

IP auto-configuration  
 這個指令設定IP-KVM是否會從DHCP或者BOOTP伺服器上自動取得IP位址。要設定

成DHCP自動取得，輸入“dhcp”，要設定BOOTP自動取得則輸入“bootp”。如果不希望

IP-KVM自動取得，只要讓欄位空白然後按下Enter鍵，IP auto-configuration功能將被

停用，然後繼續進行下列選項的設定。 

IP 位址  
 顯示IP-KVM的IP位址。這個欄位只有在IP auto-configuration被停用時才能夠設定。 

Net mask  
 顯示所連接到的子網路遮罩設定。這個欄位只有在IP auto-configuration被停用時才能

夠設定。 

Gateway  
 顯示所連接到的IP子網路預設路由器的IP位址。如果沒有預設路由器，請輸入0.0.0.0.。
這個欄位只有在IP auto-configuration被停用時才能夠設定。 
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3.3 22B鍵盤、滑鼠與影像設定 

在IP-KVM與電腦中，有兩個主要的連接埠介面用來傳輸滑鼠和鍵盤的訊號：USB和
PS/2。關於正確的設定滑鼠與鍵盤將在後續的章節為您說明。 

 
3.3.1 40BIP-KVM鍵盤設定 

IP-KVM主機所設置的鍵盤類型必須正確，以使遠端鍵盤功能正常。請檢查IP-KVM網頁

瀏覽器設置中的細節。 
 
3.3.2 41B遠端滑鼠設定 

KVM裝置中最常見的問題就是遠端與近端滑鼠的同步問題。IP-KVM使用智慧化的運算

模式來解決同步問題。以下有兩個滑鼠模式可供選擇： 

滑鼠速度自動設定  
 滑鼠速度自動設定模式將自動偵測主機的滑鼠速度及加速設定，後續將為您更詳細

的解釋。 

滑鼠速度固定  
 滑鼠速度固定模式將遠端控制端的滑鼠移動距離和主機的滑鼠指標移動距離以像

素的比例相對應，對應的比例可以修改。請注意這將只有在主機作業系統的滑鼠加

速被停用時才有作用。 
 
3.3.3 42B同步滑鼠與滑鼠自動速度設定 

無論本地和遠端同步滑鼠指標移動與否，滑鼠速度自動設定模式都會在滑鼠同步過程中

自動偵測滑鼠速度。有兩種方式重新同步本地和遠端滑鼠指標： 

快速同步  
 快速同步是用來修正一個暫時而固定的同步偏移。使用遠程控制台選單或按下自行

定義的滑鼠同步熱鍵。 

智慧同步  
 如果快速同步沒有作用或主機系統已改變了滑鼠設置，則使用智慧同步。這種方式

比快速同步需要更多時間，在遠程控制台選單中可以執行智慧同步功能。在執行智

慧同步前需要先使用自動調整功能來設定顯示畫面，並確定遠端主機桌面的左上角

沒有會使得滑鼠遊標形狀改變的程式或視窗。遠端控制台上的同步滑鼠按鍵可能有

所不同，這取決於當前滑鼠同步狀態。按下這個按鍵通常會執行快速同步，除非最

近曾經更改過KVM連接埠或視頻模式的設定。 

注意： 當第一次開啟遠端控制台時，如果遠端滑鼠未正確的同步，先按一下Auto 
Adjust按鈕。 
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3.3.4 43B主機系統滑鼠設定 

主機系統上的滑鼠設定會因驅動程式不同而有所分別。 

注意：以下的限制並不一定會發生在所有的USB滑鼠類型或者作業系統

“Windows >= 2000，MacOSX”  

當使用滑鼠加速功能時，即使IP-KVM能夠成功的同步遠端及主機的滑鼠指標，仍然有一

些可能會使得滑鼠同步異常的限制需要注意： 

 

 特殊的滑鼠驅動程式  
 有的滑鼠標驅動程式會影響同步過程，並導致滑鼠指標無法同步。如果發生這種情

況，請確認主機系統不是使用供應商所提供的特殊滑鼠驅動程式。 

 Windows XP 滑鼠設定 
 請確認Windows XP 的滑鼠設定中“增強滑鼠加速”的選項並未被開啟。 

 Active Desktop 

 使用過度花俏的桌面將可能導致滑鼠同步錯誤或失敗，請盡量使用單純的桌面。 
 
3.3.5 44B單滑鼠指標與雙滑鼠指標模式 

以上的設定皆適用於雙滑鼠指標模式，在遠程和本地的滑鼠指標是可見的，需要同步。 
IP-KVM滑鼠還具有另一種模式，單一滑鼠指標模式，其中只有遠端滑鼠指標是可見的。

在遠端控制台啟用此模式，然後進入顯示畫面並點擊。本地滑鼠指標將被隱藏而被遠端

直接控制。按下在遠程控制台設置面板上滑鼠指標熱鍵，以離開單滑鼠指標模式。 
 
3.3.6 45B建議的滑鼠設定 

對於不同的作業系統，建議的滑鼠相關設定如下： 
 
MS Windows  
一般來說，我們建議使用USB滑鼠。選擇USB滑鼠時不需另外設定滑鼠同步。使用PS/2
滑鼠時則選擇自動設定滑鼠速度。請在XP控制台中停用“提高指針精確度”的選項。 
 
SUN Solaris 
調整滑鼠的設置可以透過 xset m 1或使用CDE控制面板來設置滑鼠為“1:1，沒有加速”。
作為替代方案你也可以使用單滑鼠指標模式。 
 
MAC OS X 
建議使用單滑鼠指標模式。 
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3.3.7 46B影像模式 
IP-KVM支援大部份的影像模式。當在主機系統上運行X11時，請不要使用任何自定義模

式、視頻線或特殊模式。如果這樣做，IP-KVM可能無法偵測影像模式。建議使用任何標

準的VESA視頻模式。 
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4. 3B使用方式 

4.1 23B使用環境 

IP-KVM採用各種標準化的介面控制嵌入式操作系統和應用程式。本章將以更詳細的方式介紹

這些介面，以及如何使用它們。這些介面使用TCP / IP協議，因此可以藉由LAN連接埠進行存

取。 

支援以下兩種介面： 

■ HTTP/HTTPS 
全部的存取都透過嵌入的網路伺服器。可以藉由使用標準的網路瀏覽器完全管理

IP-KVM。您可以使用不安全的 HTTP 協議或使用加密的 HTTPS 協議存取 IP-KVM。 
■ Telnet 

具備一個標準的 Telnet 用戶端，可以透過 IP-KVM 的串聯控制埠供任何使用終端機模式

的設備存取。 

IP-KVM最主要的操作介面是HTTP介面，同時也是本章中主要涵蓋的部份。其它的介面則會

在章節中提及。 

為了使用遠端控制台視窗管理主機系統，瀏覽器必須支援Java Runtime Environment版本1.5或
以上。如果瀏覽器不支援Java（如小型的手持裝備），仍然能透過網路瀏覽器的管理形式維護

IP-KVM。 

為了控制IP-KVM的安全性，建議使用以下兩種網路瀏覽器： 

■ Microsoft Internet Explorer 版本6.0或以上 

■ Netscape Navigator 版本7.0以上 或 Mozilla 版本1.6以上 

為了使用安全加密的方式連接存取主機系統，需要使用支援HTTPS協議的瀏覽器。只有使用

長度128位元的金鑰才能保證連接的安全性。舊版的瀏覽器有的並未支援128位元的加密演算。 

使用IE瀏覽器並開啟清單選項“？”下的“關於Internet Explorer”視窗，查看目前的所使用的加密

強度。並可使用Windows Update檢查是否有更新的網路瀏覽器程式。下圖為以Internet Explorer 
6.0為例所看到的加密強度。 
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圖 4-1  Internet Explorer 加密強度 

新版的網路瀏覽器通常會支援更強的加密強度。 
 

4.2 24B登入/出IP-KVM 

4.2.1 47B登入IP-KVM 
訪問級別共分為以下三個權限： 
 

使用者名稱 預設密碼 存取權限 
super 

(出廠預設) 
pass 

(出廠預設) 完整存取 

administrator (使用者自訂) 對關鍵的設定有部份存取的權限 
user (user define) 有存取遠端控制台基本功能的權限 

 
Super 使用者可以很輕易地透過網頁的用戶管理>用戶來添加或刪除用戶。 

欲進一步了解每個使用者的權限細節，請參閱附錄 C。 
 
開啟網頁瀏覽器並輸入在安裝過程中設置的IP-KVM位址。該位址可能是一個IP位址或在啟用

DNS的情況下設定的IP-KVM名稱。例如，在瀏覽器的網址欄位使用不安全的連接時，輸入以

下的資訊： 
http://<IP-KVM IP位址> 

當使用安全的連接時，則輸入： 
https://< IP-KVM IP位址> 

將會將瀏覽器畫面載入至如下圖般的登入畫面： 
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當連接到 IP-KVM 時，IP-KVM 系統(網路伺服器、Telnet 伺服器或 SSH 伺服器) 將要求使用

者輸入使用者名稱與密碼以登入系統。 
如果是第一次登入 IP-KVM，在使用預設的使用者名稱與密碼登入後，將要求使用者更改 super
使用者的密碼。 
 

注意 
請務必在首次登入IP-KVM立即更改super使用者的密碼。與出廠設定相同的Super
使用者密碼是一個嚴重的安全風險，並可能使未經授權的使用者存取IP-KVM和

主機系統，導致所有可能的後果！ 
  

注意 
網頁瀏覽器必需支援cookie設定，否則可能無法登入。 
  

 
 

瀏覽 

成功登錄到IP-KVM之後將出現IP-KVM的主要頁面。本頁面由三部分組成，其中皆包含

特定的資訊。在頁面上方的按鈕在展開選單時也能執行特定功能。右方的欄位內容則取

決於左方欄位所選擇的功能清單。 
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上方欄位的功能按鈕 

 回到存取 IP-KVM 的主頁面 

 開啟 IP-KVM 遠端控制畫面 

 登出 IP-KVM 遠端控制台 

注意 

如果超過 30 分鐘沒有任何活動，IP-KVM 將會自動登出。按下其中任何一個

連結將帶您回到登入畫面。 

 

遠端控制台預覽 

按下Click to open以開啟遠端控制畫面 

按下Refresh以更新畫面 



KVM over IP 

24 / 132 

 
 

4.2.2 48B登出IP-KVM  

這個連結會將使用者登出並回到一開始的登入畫面。請注意如果超過30分鐘沒有任何活動，

IP-KVM將會自動登出。 
 

4.3 25B遠端控制台 

遠端控制台由遠端主機的螢幕畫面，由IP-KVM控制的遠端主機鍵盤及滑鼠構成。 

遠程控制台視窗是一個試圖與IP-KVM建立TCP連接的Java程式。連接IP-KVM的通訊協定並

不是在HTTP或HTTPS，而是RFB(遠端畫格緩衝協定)。一般情況下，RFB試圖連線到TCP連
接埠號碼：443。本地端的區域網路環境(例如：防火牆)必須能夠建立這個連線，以及個人的

內部網路(如NAT（網路位址轉換）)的設置必須相應地配置。 

如果IP-KVM的網路環境是透過代理伺服器而未設定NAT連接到網際網路與使用者連接，遠端

控制台可能無法建立所需的連接。這是因為今天的網路代理伺服器並不能完整支援RFB協定。 

請聯絡您的網路管理者以了解網路環境，避免問題發生的機率。 
 
 
4.3.1 49B遠端控制畫面 

要開啟IP-KVM遠端控制畫面，可以藉由在IP-KVM主要頁面按下Console按鈕或者從左方的選

單開啟Remote Control > KVM Console選項，也可以直接在遠端控制台預覽畫面下方按下

Click to open按鈕。 
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啟動遠端控制畫面將開啟一個新的視窗，它將顯示在主機系統螢幕上的內容。使用遠程控制

畫面時就與本人坐在電腦前相同。這意味著，可以用通常的方式使用鍵盤和滑鼠。然而，要

知道一個事實，即在遠端的主機系統會對鍵盤和滑鼠的操作有輕微延誤。該延遲取決於用來

連接到IP-KVM連接的頻寬。 

關於鍵盤，當本地控制端的鍵盤根據遠端主機系統的設定更改配置時，精確的遠端同步可能

導致一些混亂。如果控制端使用的是德國的鍵盤配置，而遠端主機系統採用的是美國英語鍵

盤配置，德國鍵盤的特殊鍵可能無法動作。相反地也可能導致美國英語鍵盤出現誤動作。可

以藉由調整遠端主機系統的鍵盤配置以避免這些問題。 

遠端控制畫面會自動調整以顯示遠端主機螢幕的最佳大小。這意味著遠端控制畫面將調整為

最初所偵測到的遠端主機螢幕，即使之後遠端螢幕的解析度已被更改。但是，您可以隨時在

控制端執行遠端控制畫面的自動調整。 

注意 
對遠端控制端的作業系統而言，遠端控制畫面只是一個程式視窗。請務必確認當

執行遠端控制畫面的滑鼠與鍵盤控制時是處在遠端控制畫面視窗下。 

 
 
4.3.2 50B遠端控制台工具列 

上遠端控制畫面的上方包含一個控制列。藉由這個控制列可以看到遠端控制台的狀態並調整

遠端控制台的設置。以下為詳細的介紹： 

 

圖 4-2  遠端控制畫面控制列  
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 Ctrl+Alt+Delete  

 按下此按鍵將會送出“Control+Alt+Delete”的指令到遠端系統(要設定其他按鍵，詳見

5.4.1) 

 影像自動調整  

 如果視頻顯示品質差或以某種方式歪曲，則按下此按鈕並等待幾秒鐘IP-KVM將嘗試

偵測遠端主機的視頻模式並自動調整為最好的可能視頻品質。 

 滑鼠同步  

 啟動滑鼠同步按鈕。按下此按鈕會同步本地端與遠端滑鼠游標，特別是在遠端主機

有開啟滑鼠加速設定時。一般來說，沒有必要改變遠端主機上的滑鼠設置。 

 單/雙滑鼠指標模式  

 切換單/雙滑鼠指標模式。單滑鼠指標模式只能在SUN JVM 版本1.5或以上使用。 

 選項  

 按下“Options”按鈕以開啟選項清單 

 

圖 4-3  遠端控制台選項清單  
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注意： 

如果IP-KVM是連接到主機的PS/2滑鼠連接埠並且使用雙滑鼠指標模式，為了控制端

與主機端的滑鼠同步順暢，請依如下設定： 
1. 請勿勾選位於控制台內滑鼠項目的指標設定清單中「增強指標準確性」與「在對

話方塊中自動將滑鼠指標移動到預設按鈕」 

 

2. 如果滑鼠指標無法同步，請按下Sync按鈕或選項清單中的Options > Mouse 
Handling > Intelligent Sync. 

對於選項清單內的選項敘述如下： 

• 監視 

此選項啟用時將會只能看到遠端主機的螢幕，而無法控制滑鼠或鍵盤。 

• 單獨存取 

如果使用者有適當的權限，可以迫使遠程控制台的所有其他用戶關閉。沒有其他使

用者可以在同一時間打開遠端控制台，直到該用戶停用單獨存取功能，或者登出。 

存取模式的變動會顯示在狀態列 

 

圖 4-4  遠端控制台單獨存取模式 
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• 畫面縮放 

允許縮小遠端控制畫面。您仍然可以同時使用鼠標和鍵盤，但縮放後不保留所顯示

的細節。 

設定25％、50％或100％縮放，將依據主機的螢幕顯示大小來計算遠端控制畫面的

大小。當設定“Scale to fit”時，遠端控制畫面將自動依主機系統的畫面進行縮放。 

 

圖 4-5  遠端控制台選單：縮放 

 

• 滑鼠控制 

在滑鼠控制選單下的子選單項目如下圖： 
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快速同步 -- 
快速同步是用來修正一個暫時而固定的同步偏移。 

智慧同步 -- 
當快速同步無效或遠端主機的滑鼠設置已被更動時則使用智慧同步。 

警告 
智慧同步比快速同步需要更多時間，並且需要在執行智慧同步前執行

影像自動調整。 

  

• 本地指標 

提供一系列不同形式的滑鼠指標以供選擇，所選擇的滑鼠指標形式將被儲存並且在

下一次開啟遠端控制台時套用。可用的滑鼠指標形式取決於JVM(Java Virtual 
Machine)的版本，版本1.5或以上支援全部的形式。 

 

圖 4-6  遠端控制台選單：滑鼠指標 
 

• 影像設定 

開啟更改IP-KVM影像設定的視窗。Opens a panel for changing the IP-KVM video 
settings. IP-KVM提供兩種不同的對話視窗以更改影像設定。 

 透過HTML前端的影像設定 

 選擇此選項以啟用本地端視頻連接埠。該選項啟用IP-KVM將主機系統的視頻

直接輸出到本地端的影像輸出端。 

雜訊過濾的選項定義了IP-KVM對視頻輸入信號產生小變化的反應。開啟雜訊

過濾器可以幫助減少視頻閃爍造成的畫面扭曲，以及降低不必要的頻寬消耗。



KVM over IP 

30 / 132 

設置一個大型過濾器需要較少的網路流量，並導致更快的視頻顯示，但一些小

的顯示區域變化可能不會馬上顯示。一個小的過濾器會顯示所有立即的變化，

但即使畫面沒有真正改變也可能需要使用較多的網路頻寬(取決於視頻輸入信

號的品質)。預設的所有設置應該是適合大多數情況。 

 透過遠端控制台的影像設定 

 

圖 4-7  影像設定視窗 

Brightness 控制影像的明亮度 

Contrast 控制影像的對比 

Clock 依據影像模式定義水平掃瞄的頻率。不同的顯示卡類型可能需要不同

的設定值。預設值是設定為合於畫面自動調整程式且最常見的配置。如果在

畫面自動調整後影像品質仍然不佳，可以嘗試改變這裡以及相位的設置，以

達到更好的影像品質。 

Phase 定義視頻採樣的相位，與採樣頻率同為用於控制顯示品質的設置。 

Horizontal Position 當選擇水平位置選項時，使用←鍵及→鍵調整影像位

置。 

Vertical Position 當選擇垂直位置選項時，使用←鍵及→鍵調整影像位置。 

Reset this Mode 回復目前模式的影像設定(頻率、相位及影像位置)為出廠預

設值。 

Reset all Modes 回復所有模式為出廠預設值。 

Save changes 儲存所有變更 

Undo Changes 放棄所有變更 

 

•  
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重新整理影像 

執行這個選項以在遠端控制台上重新顯示來自受控主機系統的視頻。在正常情況

下，為了節省網路頻寬，只有視頻中改變的部分將會從IP-KVM發送過來。此功能

主要用於由於某種原因(例如，VGA的雜訊過濾器設置過大)，而導致視頻未隨時間

更新的故障排除。 

• 軟體鍵盤 

 

圖 4-8  軟體鍵盤 

開啟軟體鍵盤的選單中，有兩個子項目可供設定： 

Show 

開啟軟體鍵盤。當遠端控制端的主機系統與被控制端的主機系統使用完全不同的

語系與鍵盤配置時則需要使用軟體鍵盤。 

Mapping 

選擇軟體鍵盤的語系與鍵盤配置。 

 

圖 4-9  軟體鍵盤語系配置 
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• 本地鍵盤 

用來將目前控制端的鍵盤配置對應到遠端的主機上，一般情況下都能成功對應。然

而，在不同版本的JVM和網路瀏覽器設定中切換時有時會出現錯誤，此時則必須手

動更改本地鍵盤的配置以對應遠端的鍵盤。 

• 熱鍵 

將開啟之前所定義的熱鍵一覽表。選擇其中一個，所選擇的熱鍵指令將被輸送到遠

端的主機。 

在將所選的指令發送到遠端主機之前，會顯示一個確認對話框。選擇“OK”以在遠

端主機執行指令。 

 

圖 4-10  遠端控制台確認對話框 

• 編碼 
這些選項用來調整視頻的壓縮方式和色彩深度的編碼。這些選項只有當“傳輸編碼”
設定為手動時才能更改。(在IP-KVM遠端控制網頁左方的KVM設定> 使用者控制

台 > 傳輸編碼選項選擇「手動」) 
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壓縮級別 
你可以選擇一個介於1和9的值來選擇所需的壓縮級別。1級使用最快的壓縮方式而9
級使用最好的壓縮方式。合適的壓縮程度應考慮到可用網路頻寬、所傳輸的視頻影

像，以及近端與遠端畫面之間的變化程度。如果網絡頻寬不足則建議使用更高的壓

縮級別。壓縮級別越高，兩邊的視頻連接就越需要時間封包和解壓縮視頻數據。壓

縮品質取決於視頻影像本身，如顏色的數量或像素的差異度。壓縮級別越低，發送

數據的時間越長，因為可能需要傳輸整個視頻畫面。  
 
如果壓縮級別選擇為0則表示完全停用影像壓縮。 
 
選擇“Video Optimized”的優點在於傳輸高品質的影像時。在這種情況下，視頻壓縮

被禁用，所有視頻數據以完整的大小透過網路傳輸。因此必須確保網路頻寬以維持

視頻影像的品質。 

 
圖 4-11  編碼壓縮 

接下來的兩個選項允許您以預設的級別壓縮影像編碼，或設置一個壓縮效率高但會

導致影像品質降低的破壞性壓縮方式。 
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圖 4-12  預設壓縮方式 

 

 

圖 4-13  破壞性壓縮 

色彩深度 
設置所需的色彩深度。您可以選擇在8或16位元的視頻優化/壓縮級別0，或1至8位元

的壓縮級別1到9。更高的色彩深度，表示需要傳輸更多的視頻訊息。 
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圖 4-14  色彩深度 

 
注意；  
如果視頻同步速率過慢，將色彩深度降低和禁用“視頻優化”選項可以改善視頻傳輸

速率。一般而言，數據傳輸速率將下降（減少每顏色傳輸的位元）。此外，IP-KVM
將不會做任何視頻壓縮。整體而言，這將導致視頻的傳輸時間更少。 

 
4.3.3 51B遠端控制台狀態列 

狀態列  

 顯示控制台以及連線狀態。遠端主機的螢幕解析度顯示在左側。下方的圖示是擷取

自x800 600的遠端控制台畫面。括號內的值表示遠端控制台的連接方式“Norm”，表示以無加

密的一般方式連線“SSL”表示使用的是加密連線方式。 

 

圖 4-15  狀態列 

資料的傳輸速率是以遠端主機傳送到控制端(“In:”)以及控制端傳送到遠端主機

(“Out:”)表示(單位為kb/s)。如果啟用了編碼壓縮功能，則所看到的就是壓縮過的資料

傳輸速率。 

 

圖 4-16  狀態列的資料傳輸速率 
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欲了解更多關於監視和獨占訪問的設置訊息，請參見有關章節。 
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5. 4B選單項目 

5.1 26B遠端控制 

 
遠端控制台是由連接到 IP-KVM 所控制的遠端主機系統螢幕、鍵盤以及滑鼠所組成。遠端控

制台視窗是一個，與 IP-KVM 建立 TCP 連接的 Java 程式。 
 
當開始使用遠端控制台時將會開啟一個顯示遠端主機系統螢幕的視窗，視窗畫面將會自動調

整到最佳的解析度。在視窗內，鍵盤與滑鼠都將與遠端主機系統同步。同步的速度將依網路

的頻寬而有所不同。 
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5.1.1 52BKVM控制台 

 

圖 5-1  KVM 控制台 

有三個方式可以開啟KVM控制台：按下遠端控制台視窗內的Console圖示、開啟左側

Remote Control功能選單中的KVM Console選項或按下遠端預覽畫面中的Click to open 
連結。 

 
5.1.2 3BTelnet/SSH 控制台 

一般來說，在Telnet或SSH介面支援兩種操作模式：指令模式和終端模式。指令模式用於控制

或顯示一些參數。終端模式則可以自由存取串接連接埠（需相應地設定串接設置）。所有的操

作動作在設備上的串接連接埠執行，回應將顯示在Telnet界面。 
 
為了可以登入使用 Telnet/SSH 控制台，必需先啟用以下設置： 
 
Device Settings > Network. 
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Telnet 控制台 
IP-KVM的韌體內建一個使用戶能夠以標準Telnet連接客戶端的Telnet伺服器。如果使用的

是VT100、VT102或VT220終端機Telnet程式或虛擬終端機，甚至可以在IP-KVM主機使用

的螢幕是文字模式時執行控制台重新載入。 
 
要登入Telnet控制台可以通過以下方式之一： 
1. 執行Remote Control功能選單中的telnet Console選項 
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2. 或者由Telnet客戶端發出的Telnet指令要求，例如在UNIX下： 

                              telnet 192.168.0.70 
3. 或執行支援SSH的虛擬終端機程式(例如PuTTY). 

將IP位址更換為一個實際分配到IP-KVM的IP位址。使用者將被提示必須輸入用戶名和密碼才能

登錄到該設備。登入的權限則需要在網路介面得到授權的驗證。這意味著，Telnet用戶的管理可

以完全由網路介面的設置控制。 
一旦你已經成功登入IP-KVM，指令行將出現，您可以根據管理命令來輸入。 

 

圖 5-2  Telnet 控制台 

 

輸入help以顯示所有可用的指令： 

下面的列表顯示了命令模式的語法和它們的用法 

help  

 顯示所有可用的指令 

cls 

 清除畫面 

quit 

 退出目前的選項並且離線 

version 

 顯示目前的版本 
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terminal 

 啟用供RS-232串接連接埠使用的終端機模式。這個模式提供了Serial over IP的載體。

輸入ESC鍵+exit可以切換回指令模式。 

vscaa 
自動調整遠端控制台  

 
vscreset [modes/allmodes/all]  

如同在遠程控制台下選擇“視頻設置”般的重設視頻模式。 vscreset modes：復位設置

當前視頻模式 vscreset allmodes：重設所有視頻模式 vscreset all：重置所有視頻模式

和所有的設置（包括亮度與對比度） 

 

SSH 控制台 
IP-KVM 支援 SSH 安全協定。SSHv2 將加密傳輸以保持數據通信的安全保障。基本上，SSH 的

配置界面與 Telnet 控制台的相同，只是 SSH 的數據經過加密。 

請執行支援 SSH 的虛擬終端機程式(例如 PuTTY) 
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5.1.3 遠端喚醒 

 
IP-KVM 提供了遠端喚醒功能，可以在遠端喚醒休眠中的電腦。此功能可以在遠端將目前暫

時不需使用的電腦關機，並在稍後需要使用電腦時將其喚醒以達到節約能源的目的。 

 

圖 5-3  遠端喚醒 

 
欲喚醒電腦上的設定： 

為了能夠自遠端喚醒，目標電腦需將相關設定變更如下： 
1.  BIOS 設定： 

啟用 BIOS 中的喚醒設定 
注意：BIOS 中的喚醒設定可能因 BIOS 版本不同而有不同名稱，如 Wake On 
LAN/PME、PME Event Wake Up 或 Power On By PCI Device. 

 
2.  Windows 設定： 

開啟「區域連線內容」視窗 
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確認 Wake on Magic packet 的設定選項為 Enable 
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請勾選下列兩個欄位： 

 
 
 

IP-KVM 設定： 
所有的設定都可以輕易地在網頁上完成： 
1. 按下 Remote Control 選單並選擇 Remote Wakeup 以開啟設定頁面。 
2. 按下 More entries 以增加新的欲控制目標 
3. 輸入伺服器描述和伺服器 IP 位址 
4. 按下 Get MAC 以取得伺服器的 MAC 位址 
5. 按下 Apply 儲存設定 
6. 如果要清除所有的控制目標，請按下 Reset to defaults 
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5.2 虛擬媒體 

IP-KVM 提供了稱為虛擬媒體（或虛擬磁碟）的強大功能給用戶。IP-KVM 能夠使用 USB 連

接埠提供一個本地軟碟機映像檔，或重新載入遠端 CD / DVD-ROM 映像檔以供目標電腦使

用。這可以讓系統在沒有主要的網路連接或本機磁碟錯誤的惡劣條件下執行系統恢復。，用

戶可以使用軟碟機映像檔來上傳映像檔到 IP-KVM 的記憶體，然後模擬成一個直接連接本地

端的軟碟機。Windows 或其他 Samba 共享可以使用 CD / DVD-ROM 映像檔模擬成一個連接

至本地的 CD / DVD-ROM，做為如更新軟體之用。 
 
磁碟機重新載入可以讓你透過連接TCP網路在遠程系統分享(重新載入)你的本地磁碟機(軟碟

機，硬碟機，光碟機和其他可攜式儲存媒體如 USB 隨身碟)。使用磁碟機重新載入，在遠端

電腦所使用的是一個虛擬磁碟機而不是映像檔。遠端主機也可以將數據寫入到本地磁碟機。 

 
在繼續進行設置之前，遠端用戶電腦和本地電腦(直接連接到 IP-KVM 的電腦)必須使用

windows 2000 作業系統或以上的版本。目前此功能無法在其他作業系統平台上使用。 
 
在使用虛擬媒體前，請先將 IP-KVM 以及本地端主機以 USB 纜線連接起來。連接 USB 線後，

你可以在本地端主機上看到一個“可攜式磁碟機”。以下是本地端主機畫面(連接到 IP-KVM 的

電腦)。 
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5.2.1 54B56B磁碟機重新載入 
硬碟機重新載入是在遠端電腦上使用虛擬磁碟機的另一種可能。使用磁碟機重新載入您可以

在遠端電腦上使用本地端電腦上的磁碟機，而非只能使用映像檔。該磁碟機是透過TCP的網

路連接達成共享。，如軟碟機，硬碟機，光碟機和其他可攜式設備如USB隨身碟的設備皆可

以被載入。甚至有可以支援寫入，以便遠端主機可以將數據寫入到本地端磁碟機。 
 

 

圖 5-4  磁碟機重新載入選項 
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請注意磁碟重新載入的工作層遠低於操作系統。這意味著，無論本地端還是遠端操作系統皆

不清楚目前磁碟重新載入的連接狀態。一旦其中一個操作系統(無論是從本地端或是遠端)寫
入數據時可能產生數據不一致。如果開啟寫入支援時是使遠程電腦可能會使重新載入的磁碟

機數據和檔案系統損壞。另一方面，如果本地端操作系統將數據寫入到重新載入的設備，遠

端主機作業系統的硬碟快取記憶體中可能包含舊的數據。這可能會使遠程主機作業系統混

淆。建議使用磁碟機重新載入時必須小心，尤其是啟用寫入支援時。 
 

Disable Drive Redirection 
停用磁碟機重新載入功能。 
 

Force read-only connections 
啟用唯讀功能，啟用後將無法將任何數據寫入到重新載入的磁碟機中 
 

按下Apply以套用變更 
 
 
5.2.2 虛擬磁碟機 

 

圖 5-5  USB 儲存裝置選項 

如果並不打算安裝映像檔或磁碟機到本地端主機系統，則設置此選項來停用大容量儲存裝

置的模擬(並隱藏虛擬磁碟機)。要設置此選項，按下 “Apply” 按鈕。 

注意：如果未設置USB儲存裝置選項，主機系統在啟動時可能因為沒有發現磁碟機映像檔

導致磁碟機編號位移或啟動管理器(LILO，GRUB的)發生問題而無法開機。這個狀況發生

在一些Windows版本(2000，XP)中，其他的操作系統可能無法完全排除在外。這個問題取

決於主機中所使用的 BIOS版本。 
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5.2.3 55BCD/DVD映像檔 

在Windows Share上使用映像檔(透過SAMBA) 

要從Windows share加入一個映像檔，選擇“CD/DVD Image”子選單： 

 

圖 5-6  虛擬媒體-CD-ROM 映像檔 

Share host 
輸入伺服器名稱或IP位址(分享映像檔的電腦IP位址)在Windows95,98以及Windows ME
並不使用IP位址而是使用伺服器名稱("NetBIOS Name"). 

Share folder name 
分享的資料夾名稱 

Image file name 
分享資料夾中的映像檔名稱 

User (非必填) 
如有必要，輸入之前使用分享的指定用戶名稱。如果未指定用戶名稱並啟用來賓帳戶，將使用來賓帳戶登入。 

Password (非必填) 
如有必要，輸入指定用戶名稱的密碼。 
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注意：  
1. 輸出的映像檔的副檔名應該是‘iso’,例如 CD-Rom_vir.iso。 
2. 使用者可以產生一個最大 650MB 的 ISO 檔做為虛擬光碟機。這個虛擬光碟機將是唯讀

模式且無法寫入任何訊息，只能複製。如果電腦上的主機板/BIOS 支援 USB 啟動功能，

這個虛擬光碟機將可以在 DOS 模式下開機。對於模擬 DVD 光碟機，請使用磁碟機重新

載入功能。 
3. 上述資料必須是從已知 IP-KVM 的正確 IP 位址和設備名稱情況下取得。必須擁有管理者

權限，普通用戶可能沒有權利存取。請登錄為系統管理員(或在 UNIX 系統作為“root”)。 
4. 指定的映像檔必須可供 IP-KVM 存取。重要的設定資料都必須從 IP-KVM 取得，如正確

的 IP 位址和設備的名稱等。否則，IP-KVM 可能無法正確的存取映像檔並載入指定的檔

岸，造成錯誤訊息。因此，我們建議輸入正確的設定值以及必要的話，重複這個步驟以

確認。 
5. 此外，為了正確地配置指定的共享權限。因此必需擁有管理者權限。作為一個普通用戶，

您可能沒有這些權限。您必需登錄為系統管理員(或在 UNIX 系統作為“root”)，或詢問您

的系統管理員幫助來完成這項任務。 
 
  



KVM over IP 

50 / 132 

 
 
操作程序： 
 
1. 請執行 Nero 或任何 CD/DVD 映像製作軟體來製作 CD/DVD ISO 映像檔 
2. 請建立一個文件夾並和分享映像檔的電腦分享此資料夾。將 CD/DVD 映像檔複製到這個

共享文件夾。(請確認在共享=>權限設置中設定密碼與授權用戶) 
 
 
MS Windows 
 

開啟檔案視窗，在要分享的資料夾上按一下右鍵以開啟功能表。選擇共用和安全性
來開啟設定視窗。 

 

圖 5-7  瀏覽器右鍵選單 

 



KVM over IP 

51 / 132 

 

圖 5-8  共用設定對話框 

 
為選擇的目錄調整設定： 
■ 勾選Share this folder以啟用資料夾共用  
■ 為共享選擇一個適當的名稱。您也可以為此文件夾添加一個簡短的描述 (輸入 

Comment欄位) 
■ 如果需要的話，設定權限(按下Permissions按鈕) 
■ 按下OK以儲存共用設定。 

 
UNIX以及類UNIX作業系統(UNIX, Solaris, Linux)  

如果你想透過過SAMBA訪問該共享，必須正確設置SAMBA。你可以編輯SAMBA
設定檔案/ etc / samba / smb.conf，或者使用SAMBA網路管理工具(SWAT)、Webmin
來設置正確的參數。 
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看一下smb.conf的man-entry會有很大的幫助。 
 
3. 在 Image on Windows Share 填入共享訊息，然後按下 Set 按鈕。

 
4. 如果設定成功 

 
5. 在遠端控制台開啟本地端電腦的視窗，您將會在本地端電腦看見虛擬光碟機如下圖： 
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5.2.4 軟碟機 

 

圖 5-9  虛擬媒體-軟碟機 

虛擬軟碟機映像檔的檔案最大不能超過 1.44MB. 要使用更大的檔案來模擬軟碟機則必須使用

Windows Share(或SAMBA) (請參閱Use Image on Windows Share (透過SAMBA)來取得進一步的說

明)。 
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操作步驟： 
 

1. 必需先產生一個軟碟機映像檔(請參考“產生軟碟機映像檔”章節)。在本例中，我們使

用 RawWrite 軟體(或其他映像檔製作軟體)來產生軟碟機映像檔。請使用正版的軟體。 
2. 您可以在使用 RawWrite 產生軟碟機映像檔後在設定的目錄中找到映像檔。 
3. 開啟網頁瀏覽器並登入 IP-KVM.進入 Virtual Media > Floppy Disk 選項並按下

Browse 按鈕來選擇映像檔 

 
按下Upload按鈕以將所選的映像檔上傳到IP-KVM的內建記憶體。 

 
4. 當上傳完畢後將會顯示如下圖： 

 
5. 在遠端控制台開啟本地端電腦的視窗，您將會在本地端電腦看見虛擬光碟機如下圖：  
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使用者可以產生一個最大 1.44MB 的映像檔做為虛擬軟碟機。這個虛擬軟碟機將是唯讀模式

且無法寫入任何訊息，只能被複製。如果電腦上的主機板/BIOS 支援 USB 啟動功能，這個虛

擬軟碟機將可以在 DOS 模式下開機。 
 
注意： 
1. 如果使用的是其它的映像檔製作軟體，所製作的映像檔副檔名必需是.img，例如

floppy_vir.img。 
2. 上傳的映像檔將儲存在 IP-KVM 的內建記憶體上直到連線中斷，例如登出或者重新啟動

IP-KVM。 
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5.2.5 58B產生映像檔 
5.2.5.1 77B產生軟碟機映像檔 

MS Windows 
產生軟碟機映像檔可以使用“Raw Write for Windows”軟體。您可以從這個網站取得

RawWrite 軟體。http://www.chrysocome.net/rawwrite. 

 

圖 5-10  RawWrite 軟體操作視窗 

從選單中，選擇標籤“Read”。請將想儲存為映像檔的檔案名稱輸入(或選擇)在欄位中。按

下“Copy”按鈕以產生軟碟機映像檔。 

 

UNIX以及類UNIX作業系統 
要產生映像檔，利用“dd”。這是一種原始的UNIX實用程式，並內建在每個類UNIX的作

業系統中(UNIX，Sun Solaris和Linux)。 
要產生映像檔，先將軟碟機的內容複製為檔案，您可以使用後述的指令： 
 dd [ if=/dev/fd0 ] [ of=/tmp/floppy.image ] 
dd從設備 / dev/fd0讀取整個磁碟機，並儲存在指定的/ tmp / floppy.image輸出文件上。調

整這兩個參數以符合自己的需求(輸入設備等)。 
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5.2.5.2 78B產生CD/DVD ISO映像檔 

MS Windows 

使用慣用的CD映像檔製作軟體來產生映像檔。將CD內的所有內容轉換成一個CD映像檔

案儲存在硬碟中。 

以Nero為例，選擇“Copy and Backup”，然後瀏覽“Copy Disc”選項。選擇欲製作映像檔的

CD-ROM或DVD。設定映像檔的名稱，然後將CD-ROM的內容儲存在檔案中。 

 

圖 5-11  Nero 選單對話框 

 

UNIX以及類UNIX作業系統 
要產生映像檔，利用“dd”。這是一種原始的UNIX實用程式，並內建在每個類UNIX的作

業系統中(UNIX，Sun Solaris和Linux)。 

要產生映像檔，先將光碟機的內容複製為檔案，您可以使用後述的指令：  

dd [ if=/dev/cdrom ] [ of=/tmp/cdrom.image ] 
dd從設備/dev/cdrom讀取整個光碟機，並儲存在指定的/tmp/cdrom.image輸出文件上。調

整這兩個參數以符合自己的需求(輸入設備等)。 
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5.2.6 將磁碟機重新載入 
下列操作說明了將磁碟機重新載入的步驟：  
 
1. 執行 Remote Control > KVM Console 選項 

2. 按下“Floppy” 圖示 

 
 
可以看到磁碟機重新載入視窗如下： 
 

 

圖 5-12  內建 Java 磁碟機重新載入 

3. 使用者可以重新載入本地磁碟機(只有在 windows 下可以使用)或者 CD/DVD 的 ISO 映像

檔。 
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3a.  如果按下 Connect Drive 

  
 

選擇要重新載入的磁碟機然後按下 OK。 
 
選擇您想重新載入的磁碟機。所有可用的設備(磁碟編號)都在這裡顯示。請注意，整個

硬碟將與遠端電腦共享，而不是只有一個磁區。如果該硬碟中有多個磁區，所有的磁碟

編號將被重新命名。Refresh按鈕可以用來重新整理磁碟編號列表，尤其是對USB隨身碟。 
 
 
 
 

 
寫入支援 
啟用寫入支援，意味著允許遠端電腦將資料寫入您的本地端磁碟機。其危險性正如你可

以想像得到的。如果同時在遠程和本地系統嘗試將數據寫入相同的設備上，這肯定會破

壞磁碟機上的檔案系統。只有當你確切地知道自己在做什麼才啟用此功能。 
 

設備認證 
出廠預設的使用者名稱為“super”密碼則是“pass”。 
按下 Connect 按鈕以重新載入磁碟機。 

 

 

 

 

 

 

注意 
請注意如果啟用了“Allow Write Support”選項，共用媒體

上的所有資料可能遭到修改或刪除。 

注意 
1. 重新載入磁碟機只有在 Windows 2000 或以上的版本才有作用 
2. 重新載入磁碟機在無法辨認磁區的低階 SCSI 通訊協定上工作，故所選定

的磁碟機將會完全共享而無法只設定特定磁區共享。 
3. 當連接到傳統的KVM時，請在網頁功能清單Keyboard/Mouse setting 設

定使用 PS/2 滑鼠，否則將無法使用熱鍵。 
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3b.  如果按下 Connect ISO 按鈕 

 

選擇 ISO 映像檔然後按下 Open 按鈕 
 

4. 最後所建立的磁碟機重新導入連線將會顯示 

 
 

在遠端控制台開啟本地端電腦的我的電腦資料夾，將會看到虛擬磁碟機出現在視窗中 
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磁碟機重新載入軟體試圖在重新載入之前鎖定本地端磁碟機。這意味著，它試圖阻止本地

端作業系統存取被重新載入的磁碟機。這也可能失敗，尤其是當磁碟機上的一個檔案正被

開啟的時候。在您想建立連接時，將提示您鎖定失敗的訊息。如果有注意到前述的情況則

不會造成嚴重的問題。如果啟用了寫入支持，磁碟機重新載入的動作可能造成未鎖定的磁

碟機損壞。 
 
按下Disconnect按鈕將會離開磁碟機重新載入的連線。 

 
請注意虛擬媒體的產生是以磁碟編號區分而非磁區。這意味著它直接與 BIOS 的 I/O 溝通並

發送相應的信號到本地端電腦。如此，您將會將整個磁碟機(不論包括幾個磁區)模擬為本機

端電腦的任意磁區。您也可以以同樣的程序模擬一個 DVD 磁碟機。但是，這種 DVD 磁碟

機不像軟碟機和 CD-ROM 一樣支援開機功能。 
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5.3 使用者管理 

在 IP-KVM，每個用戶的名字與它和權限設置相關。設置權限會影響用戶如何使用遠程控制

台。權限允許或禁止用戶從網頁對 IP-KVM 執行各種行動。如果有設定群組，一個新分配的

用戶繼承所分配的群組權限，如果沒有將單獨設定權限。 

 
 

5.3.1 59B變更密碼 

 

圖 5-13  設定密碼 

 
為當前登入的使用者變更密碼： 
Old Password: 輸入目前的密碼 
New Password: 輸入新的密碼 
Confirm New Password: 重新輸入新的密碼 
按下“Apply”按鍵以儲存變更 
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5.3.2 60B使用者群組 

 
使用者帳戶共分為三個類型： 
■ Super – 具有所有的權限可以設定所有的選項 
■ Administrator – 可以修改除了重要選項外的設定 
■ User – 可以存取遠端控制台的基本功能 
使用者可以在 role 選項選擇欲設定的使用者類型 
 

IP-KVM出廠即預設了一組使用者名稱及密碼。使用者名稱“super”具有完整設置IP-KVM
所有設定的權限。 

在第一次以“pass”密碼登入了IP-KVM的“super”使用者帳號後，請立即更改使用者密碼。 

Existing users 

 選擇一個現有的用戶進行修改。選擇用戶後，按下Lookup按鈕來查看用戶資訊。 

New User name 
 為所選帳戶建立的新使用者名稱. 

Password  
 所選帳戶的密碼，至少要有3個字元。 

Confirm password  
 確認之前輸入的密碼 
 
Email Address 

可選填電子郵件地址 
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Mobile number 
可選填手機號碼 

 
Role 

設定前述的使用者類型 
 
按下Create按鈕以建立新的使用者。按下Modify按鈕來變更使用者設定，按下Delete按
鍵來刪除所選的使用者。 
 
注意：IP-KVM是一個內建獨立處理器和記憶體的主機，無論在可處理指令及可儲存容

量都有其上限。為了確保連線品質，我們建議連接到IP-KVM的人數同時不要超過15個。

內建可儲存容量主要取決於IP-KVM配置和IP-KVM的使用(日誌文件項等)。這就是為什

麼我們建議不要儲存超過150個用戶設定資料。 
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5.4 29BKVM設定 

 

 
5.4.1 61B使用者控制台 

下面的設置是依使用者而異的。這意味著超級用戶可以分別為每個用戶定義這些設置。

更改一個用戶的設置並不影響其他用戶的設置。 
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圖 5-14  使用者控制台設定 
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Remote Console Settings for User 
 此選擇框顯示目前的變更所影響的用戶ID。如果您有所需的權限也可以更改其他用

戶的設置。 

Transmission Encoding 
 傳輸編碼的設置允許改變遠端控制台用來傳輸視頻數據的圖像編碼方式。它可以依

多少用戶在同一時間登入和網路連線的頻寬(Modem，ISDN，DSL，LAN…等)來最

佳化遠端螢幕處理速度判斷. 

   Automatic Detection 
 從當前的視頻畫面內容和可用的網路頻寬來自動判斷編碼和壓縮級別。 

   Pre-configured  
 預先配置的設置為指定的網絡速度提供了調整壓縮和顏色深度的最佳化結果。 

   Manually  
 允許同時調整壓縮率和個別顏色深度。為了節省網路頻寬，將根據所選擇的壓縮

率壓縮IP-KVM和遠端控制台的數據流。由於高壓縮率耗費IP-KVM更多的計算能

力，因此不適合在多個用戶存取IP-KVM時使用。 

 
標準的顏色深度為16位元（65536色）。其他顏色深度是專為速度較慢的網路設

定，以便能更快的傳送數據。因此壓縮級別0（無壓縮）僅使用16位元顏色深度。

在低頻寬只有4位元（16色）和2位元（4級灰階）為建議的解析度。照片般的畫

面使用4位元（16級灰度）可以得到最佳的結果。1位元的色彩深度（黑/白）只用

於非常緩慢的網路連線。 
 

URemote Console Type  

 指定所使用的遠端控制台瀏覽介面 

 Default Java-VM  
 將使用內建JVM的網路瀏覽器。可以設置為微軟Internet Explorer的JVM，或Sun 

JVM。也可能被迫使用Sun JVM（見下文）。 

 Sun Microsystems Java Browser Plugin  
 設定您的作業系統網路瀏覽器使用Sun公司的Java模擬機器(JVM)。在瀏覽器中的

JVM用於執行遠端控制台視窗的代碼，它實際上是一個Java小程式。如果您在作

業系統中首次選擇此選項時相應的Java軟體並未安裝，，它會被下載並自動安裝。

然而，為了使安裝完成，你仍然需要根據對話框來回答“是”。下載的大小大約是

11 Mbytes。使用Sun的JVM的優點在於在不同的平台上提供一個相對穩定的

JVM。當執行SUN JVM時，遠端控制台軟體將對這個JVM版本進行最佳化，並提

供更廣泛的功能。請確保在您的電腦上安裝的是1.5版或以上的Sun JVM。 
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UMiscellaneous Remote Console Settings  

 Start in Monitor Mode 
 設置監控模式的初始值。監控模式的出廠設定為停用。如果啟用，遠端控制台視

窗將開始唯讀模式 

 Start in Exclusive Access Mode 
 如果使用者有適當的權限，可以迫使遠程控制台的所有其他用戶關閉。沒有其他

使用者可以在同一時間打開遠端控制台，直到該用戶停用單獨存取功能，或者登

出。 

UMouse hotkey 
 允許指定一個快捷鍵的組合，無論是在遠端控制台中按下以開始滑鼠同步，或是用

於離開單鼠標模式。 

URemote Console Button Keys 
 按鈕代碼模擬了無法在本地端產生的遠端系統按鍵。這個問題的原因可能是因為缺

少了按鍵，或事實上由於遠端控制台的本地作業系統的已經優先反應了這個按鍵。

典型的例子是在Windows和DOS中按下“Ctrl+ALT+DELETE”，反應的會是遠端控制

台的本地作業系統；或在Unix或類Unix作業系統中按下“Control+Backspace”以終止X
伺服器。定義一個新的按鈕語法如下： 
 

 [confirm] <keycode>[+|-[*]<keycode>]*  

“confirm”將按鍵發送到遠端主機前將跳出確認對話框。 

“keycode” 代表將要送出的按鍵代碼。多個按鍵代碼可以以一個加號或減號連接。加

號將按鍵組合，所有的鍵將被按住，直到遇到一個減號或按鍵組合結束。在這種情

況下，所有按鍵應反向釋放。減號則建立單一、獨立的按鍵和釋放。星號則插入一

個暫停，持續時間為100毫秒。 
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5.4.2 62B滑鼠/鍵盤 

 

圖 5-15  鍵盤與滑鼠設定 

PS/2 Keyboard Model 

 使用特定的鍵盤佈局。你可以選擇“Generic 101-Key PC”的標準鍵盤佈局，或者使用

附加了3個Windows鍵的“Generic 104-Key PC”鍵盤。“Generic 106-Key PC”是日本鍵盤

設置而“Apple Macintosh”則供蘋果電腦使用。 

Keyboard timeout 
    當主機使用UNIX或類UNIX作業系統時，建議將鍵盤超時設定為“啟用”。 

USB Mouse Type 

 選擇USB滑鼠類型。選擇“Windows >= 2000 , MacOSX”以供Windows 2000 or Windows XP, 
Mac OSX使用，或“Other Operating Systems”以供Windows NT, Unix or Unix-like OS, or OS X
使用。為 MS Windows NT中，Unix或類 Unix操作系統，或OS X中在“Windows >= 2000 , 
MacOSX” 模式中，遠端滑鼠永遠與本地端的滑鼠同步。 

Mouse Speed  

• Auto mouse speed 



KVM over IP 

70 / 132 

如果主機滑鼠設置啟用額外的滑鼠加速設置時則啟用此選項。IP-KVM嘗試在滑鼠同步的過程中檢測滑鼠

的加速。 

• Fixed mouse speed 

滑鼠速度固定模式將遠端控制端的滑鼠移動距離和主機的滑鼠指標移動距離以像

素的比例相對應，對應的比例可以修改。請注意這將只有在主機作業系統的滑鼠加

速被停用時才有作用。 

• Absolute mouse scaling for MAC 伺服器 

在使用MAC伺服器時啟用此選項 

按下Apply按鈕以儲存變更 

 

 

5.4.3 63B影像 

 

圖 5-16  影像設定 

 Miscellaneous Video Settings  

• Noise filter 

雜訊過濾的選項定義了IP-KVM對視頻輸入信號產生小變化的反應。開啟雜訊過濾

器可以幫助減少視頻閃爍造成的畫面扭曲，以及降低不必要的頻寬消耗。設置一個

大型過濾器需要較少的網路流量，並導致更快的視頻顯示，但一些小的顯示區域變

化可能不會馬上顯示。一個小的過濾器會顯示所有立即的變化，但即使畫面沒有真

正改變也可能需要使用較多的網路頻寬(取決於視頻輸入信號的品質)。預設的所有

設置應該是適合大多數情況。 

 

• Force Composite Sync (Required for Sun Computers) 

當設備直接連接到傳統的（IP-KVM可能無法自動同步複合同步視頻輸出複合。啟

用此選項以支援來自昇陽電腦的信號傳輸。如果停用將無法顯示遠端控制台的畫

面。 

按下Apply按鈕以儲存變更 
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5.5 30B裝置設定 

 
 

5.5.1 64B網路 

該網路設置面板允許變更網路的相關參數。每一個參數將在稍後說明。一旦套用了新的

網路設置，將立即生效。 
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圖 5-17  網路設定 
 

警告 
變更IP-KVM的網路設定可能使得IP-KVM無法連線。在遠端變更IP-KVM的網路

設定前請先確定設定的設置正確無誤，並仍然得以連線到IP-KVM。 
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IP auto configuration  
 您可以透過這個選項控制IP-KVM是否要從DHCP或BOOTP伺服器取得網路設置。要

使用DHCP，選擇“dhcp”，要使用BOOTP則選擇相應的“bootp””。如果選擇“none”， IP
自動取得將被停用。 

Preferred host name 

從 DHCP 伺服器取得所選擇的主機名稱。DHCP 伺服器是否接受 IP-KVM 的命名請

求取決於伺服器的設置。 

IP 位址  
 設定IP位址 

Subnet Mask  
 設定子網路遮罩 

預設閘道 IP 位址  
 為了使IP-KVM可以從其它區域網路存取，預設閘到IP位址必須設置為本地網路路由

器的IP位址。 

Primary DNS 伺服器 IP 位址  
 設定主要DNS伺服器的IP位址。此選項可以空白，但IP-KVM將無法執行名稱轉譯。 

Secondary DNS 伺服器 IP 位址  
 設定次要DNS伺服器的IP位址。當無法連線到主要DNS伺服器時將會連線到次要DNS

伺服器。 

Remote Console And HTTPS port  
 設定IP-KVM的遠端控制台伺服器和HTTPS伺服器正在聆聽的連接埠號碼。如果為空

白將使用系統預設值。 

HTTP port  
 設定IP-KVM的HTTPS伺服器正在聆聽的連接埠號碼。如果為空白將使用系統預設

值。 

Telnet port  
 設定IP-KVM的Telnet伺服器正在聆聽的連接埠號碼。如果為空白將使用系統預設值。 

SSH port  
 設定IP-KVM的SSH伺服器正在聆聽的連接埠號碼。如果為空白將使用系統預設值。 

Bandwidth limitation  
 設定IP-KVM網路設備所能通過的最大網路流量，以Kbit/s為單位。 
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Enable Telnet access 
啟用Telnet功能 

Enable SSH access 
啟用SSH功能 

Disable Setup Protocol  
 啟用此選項以將IP-KVM從設定的通訊協定中排除。設定的通訊協定是一個特定2層

MAC架構的的基礎協定，它允許一些設定軟體在網路偵測一些沒有IP位址的

IP-KVM，然後為IP-KVM設定與網路相關的設置。 

LAN Interface Settings 
“Autodetect”會根據兩端點的連接將區域網路的速度設置為最快。例如，如果您使用

10M/半雙工網路集線器，將被自動選擇這個速度。如果此選項不支援某些網路設備

（集線器，交換機，路由器），您可以手動將區域網路連線速度設定為網路設備所支

援的速度。 

 
5.5.2 65B動態DNS 

 

圖 5-18  動態 DNS 

一個可以自由使用的動態DNS服務（www.dyndns.org）可用於以下情形。 
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圖 5-19  動態 DNS 示意 

IP-KVM是通過DSL路由器獲得動態分配的的IP位址。由於管理者不知道所指派的IP位
址，IP-KVM定期連接到一個特殊的動態DNS伺服器並註冊其IP位址。管理員可聯絡本伺

服器以獲得與其IP-KVM有關的IP位址。 
 

管理員需要將已取得DNS伺服器服務的IP-KVM註冊，以取得特定的主機名稱。他將在註

冊之後得到一個暱稱和密碼。此帳戶的資料及主機名稱是為了確定此IP位址已登記給

IP-KVM。 

你必須執行以下步驟，以啟用動態DNS： 

• 請確保IP-KVM的網路介面已正確配置 

• 如圖所示輸入動態DNS對話框設置。 
• 啟用動態DNS並依個人需求設定(見如下). 

Enable Dynamic DNS  

 啟用動態DNS伺服器，將需要輸入DNS伺服器的IP位址. 

Dynamic DNS 伺服器  

 這是IP-KVM定期註冊的伺服器名稱。目前，這是一個固定設置，因為只有dyndns.org
可供支援。 

DNS System 

   選擇動態以取得DNS服務，請依自己的網域設定。 

Hostname  

 這是IP-KVM由動態DNS伺服器取得的主機名稱(使用包含網域在內的名稱，例如

testserver.dyndns.org，而非只有主機名稱) 

Username  

 在手動登記至動態DNS伺服器時註冊的用戶名稱。 

Password  
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 在手動登記至動態DNS伺服器時使用的用戶密碼 

Check time  

 IP-KVM將自己註冊IP-KVM儲存在動態DNS伺服器的IP位址的時間。 

Check interval  

 這是IP-KVM再次向動態DNS伺服器更新IP位址與域名的報告間隔。 

 

警告！ 
IP-KVM內建自己的計時器，IP-KVM的時間設定無誤(請參閱日期與時間章節) 
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5.5.3 66B安全性 

 

圖 5-20  設備安全性 

 Force HTTPS  

 如果啟用此選項後，Web介面將只接受HTTPS連接，而不接受HTTP連接埠的連接。 

如果你想建立自己的用來識別IP-KVM的SSL認證，請參考簽署憑證章節。 

KVM encryption  

 此選項控制RFB加密協定。遠端控制台使用RFB加密傳輸將本地端的螢幕畫面鍵盤和

滑鼠數據同時傳回遠端主機。如果設置為“off”，傳輸將不加密。如果設置為“try”，
將試圖進行加密的連接。如果連接因任何原因建立失敗，將使用未加密的連接。 

如果設置為“force”，將試圖經由認證進行加密連接。如果連接因任何原因建立失敗，

將產生錯誤訊息。 

Group-based System Access Control  
IP 過濾設定透過 IP 過濾規則防止未經授權的使用者登入 IP-KVM。在進行 IP 過濾

設定前請務必充分了解 IP 過濾規則，否則可能會導致預期之外的錯誤。 
 
Chain rule 
連鎖規則判斷遠端的存取是被接受或是被拒絕，可以有下列兩個值可供設定： 

 ACCEPT : 存取接受 
 DROP : 存取不接受 
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該規則可以被設定為適用於某一種類的使用者(All, User, Super, Administrator). 
 
當 IPCS 收到 TCP 封包會依如下描述的連鎖規則處理封包：這個過程的順序很重要，

該封包將進入連鎖規則 1，如果符合規則將採取行動 1，否則到連鎖規則 2。 

 
 

圖 5-21  IP 過濾的連鎖規則 

勾選 “Enable Group based System Access Control” 選項來編輯 IP 過濾規則 
 
使用者可以透過按下 Append 或者 Insert 按鈕新增一個新的 IP 過濾規則。也可透過

按下 Remove 或 Delete 按鈕刪除一個已有的規則。 
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圖 5-22  IP 過濾設定 
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5.5.4 67B簽署認證 

 

圖 5-23  認證設定 

IP-KVM使用Secure Socket Layer (SSL)協定對任何與本身連接的客戶端網路流量加密。在

與IP-KVM建立連接時已經使用加密認證到客戶端暴露它的身份。IP-KVM的預設憑證僅

用於測試目的。系統管理員不應通過預設認證作為擔保機制來連接網際網路 

但是，它是唯一可以生成並安裝新的Base64編碼X.509認證的IP-KVM。IP-KVM能夠產生

一個新的加密金鑰和需要由證書頒發機構(CA)認證的相關憑證簽署請求(CSR)。證書頒發

機構(CA)查證申請人的身份並簽署及發出 SSL憑證給申請人。 

下面是必要的步驟以建立並安裝一個IP-KVM的SSL憑證：  

• 建立一個 SSL認證簽署請求使用的面板，如下圖所示。您需要填寫如上圖的說明對話

框。一旦填寫完成，按下“Create”按鈕，這將開始建立認證簽署請求。透過“Download 
CSR”按鈕可以下載CSR到您所管理的電腦。 

• 發送所儲存的CSR字串到CA以取得憑證。在有些複雜的傳統身份驗證過程後(視CA而

定)，您將獲得新憑證。 

• 使用“Download CSR”按鈕上傳憑證到IP-KVM，如下圖所示 
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圖 5-24  SSL 憑證上傳 

 

圖 5-25  CSR 字串 

在完成這三個步驟後，IP-KVM有它自己的憑證，可用於向它的客戶驗證IP-KVM的身份。 

警告 
如果破壞了IP-KVM的憑證檔將無法復原！如果誤刪的話，重覆前述的步驟以取

得新的憑證。 
  

 Common name  
 這是當IP-KVM被安裝在用戶的網路時的網路名稱(通常是完全合格的域名)。這與用

於存許IP-KVM網路瀏覽器介面的IP位址(不帶“http://”前綴)是相同的名稱。當IP-KVM
是使用HTTPS連線時，如果這裡輸入的名稱與實際的網路名稱不同，瀏覽器將會彈

出一個安全警告時。 
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 Organizational unit  
 此欄位用於指定IP-KVM屬於組織內部的哪個部門。 

 Organization  
 IP-KVM所屬的組織名稱 

 Locality/City  
 組織所在的城市 

 State/Province  
 組織所在的州/省 

 Country (ISO code)  
 該組織的所在國家。這是兩個字母的ISO代碼，例如：德國為DE，美國為US。(注：

國家代碼，必須輸入大寫字母。) 

 Challenge Password  
 一些認證機關要求在憑證上輸入密碼以辨識憑證的狀態(如撤銷證書)。密碼的最小長

度是4個字元。 

 Confirm Challenge Password  
 再次輸入密碼以確認 

 Email  
 負責IP-KVM的聯絡人電子郵件地址。 

 Key length  
 這是生成的金鑰位元長度。1024位元應該足以應付一般的情況。較長的密碼可能會

導致IP-KVM建立連接過程中的反應時間變慢。 
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5.5.5 68B連接埠 

 
圖 5-26  連接埠 

IP-KVM連接埠設置允許您指定連接到串接連接埠的設備，以及如何使用它。 

 
5.5.5.1 登入設定 (本地控制台登入) 

 請勿經由串接連接埠使用任何特殊功能，僅在初始配置時使用。 

 
5.5.5.2 數據機 

 除了透過內建的區域網路裝置存取IP-KVM，還可以使用一條電話線遠程訪問

IP-KVM。需要將數據機連接到IP-KVM的串接連接埠。請參考附錄F以了解詳細連接

設置。 
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邏輯上來說，使用電話線連接到IP-KVM代表沒有其他辦法從主機電腦到IP-KVM建

立一個專門的點對點連線。換句話說，您可以使用PPP協議撥號登入IP-KVM建立連

線，如同連接到互聯網服務提供商(ISP)。在連接到IP-KVM之前，一定要設定電腦上

的相關設定。例如，在Windows作業系統下，您可以設置一個撥號網路連線，並預設

為正確的設置，如：PPP。 

數據機設定視窗將允許您設置使用數據機遠端存取IP-KVM。每個參數的意義將被描述如下。數據機的設置屬於

串接連接埠設置的一部份。 

 Serial line speed  

 IP-KVM與數據機的溝通速度。大部分的數據機支援預設的115200。如果您使用

的是舊的數據機並發生問題，試著降低這個速度。 

 Modem Init String  

 IP-KVM使用初始化字串來初始化數據機。預設值與所有直接連接到電話線的標

準數據機相同。如果你有一個特殊的數據機或數據機連接到一個本地電話交換機

並需要一個特殊的撥號序列以建立到公共電話網路的連線，你可以更改並設置一

個新的字串。有關語法請參閱調製解調器的AT命令手冊。 

 Modem Server IP Address  

 這個IP位址將被分配到與PPP握手的IP-KVM本身。因為這是一個點對點的IP連
接，幾乎可以使用所有的IP位址。但使用者必須確保，IP設置不會干涉到IP-KVM
和控制端的電腦。預設值在大多數情況下都有效。 

 Modem client IP Address  

 這個IP位址將在IP-KVM與PPP握手時分配控制端的電腦。因為這是一個點對點的

IP連接，幾乎可以使用所有的IP位址。但使用者必須確保，IP設置不會干涉到

IP-KVM和控制端的電腦。預設值在大多數情況下都有效。 

 
5.5.5.3  透過 Telnet/SSH 直接存取連接埠 

 使用這個選項，就可以透過Telnet連接任意設備的串接連接埠並存取(假設它支援終端

機模式)。為串接連接埠設定適當的設置，並使用Telnet控制台或標準的Telnet客戶端

連接以到IP-KVM。 

串接連接埠的登入功能主要用於登錄控制台伺服器程式。從追蹤串接連接埠所接收的數

據可以儲存在IP-KVM存儲器或NFS伺服器以做為緩衝。用戶還可以為串接連接埠定義關

鍵字，如果在記錄的數據中發現關鍵字，IP-KVM可以發送電子郵件或SNMP陷阱來通知

管理者。這將使管理員能夠監視從連接的設備來的數據。 

關於關鍵字的相關設定，可以在 “Event Log”章節中得到進一步的說明。 
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5.5.6 69B日期/時間 

 

圖 5-27  日期 / 時間 

有兩種日期和時間設置的方法： 
1）第一是使用 NTP 伺服器維持日期和時間設置。如果啟用 NTP 的功能，每次重新啟動

時 IPCS 將從 NTP 伺服器獲得日期和時間的資訊，然後每小時自動與 NTP 伺服器對

時。如果 NTP 伺服器設置為 0.0.0.0，IPCS 將自動使用預設的 NTP 伺服器。要使用

這種方式，IPCS 必須直接連接到網際網路。 

2）第二種方法是手動設置日期和時間，不使用NTP服務器。日期和時間將會透過內部晶

片來計算，但是如果當IP-KVM斷電一段時間則可能需要重新設定。 

 

警告 
目前尚未有自動設定日光節約時間的方法。所以每年可能必須跟據所在的地點設

置世界時（UTC）時差兩次。 
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5.5.7 70B事件記錄 

 

圖 5-28  事件記錄 

重要的事件，如登錄失敗或韌體更新將被記錄到一個選擇的日誌目的地。這些事件各有

其所屬群組，可單獨查看。 
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常見的記錄事件方式是使用IP-KVM內部日誌中的列表。按下“Maintenance”功能選單上的

“Event Log”選項以顯示日誌列表。您可以在事件日誌設置選擇在每一頁上顯示多少事件

日誌。此外，也可以在這裡清除日誌文件。 

 啟用事件日誌 

 常見的記錄事件方式是使用IP-KVM內部日誌中的列表。按下“Maintenance”功能選單

上的“Event Log”選項以顯示日誌列表。 

所有的資訊都是儲存在IP-KVM 的內部記憶體，最多可儲存1000條事件日誌。新的

事件日誌將覆蓋最早的事件日誌 

警告 
如果使用了HTML端的重新啟動按鈕來重新啟動IP-KVM，所有日誌記錄信息

將被永久保存後而且可在IP-KVM啟動後檢視。如果IP-KVM斷電或執行硬體

重新啟動，所有記錄的數據將會遺失。為了避免這種情況，請使用下列其中

一個登入方式。 
  

 啟用NFS伺服器 

 將一個NFS伺服器定義為將所有以目錄或靜態連接輸出的日誌數據寫入到一個位於

伺服器的文件。要讓多個 IP-KVM寫入一個NFS伺服器共享，你必須為每個設備定義

一個唯一的文件名稱。當您更改NFS的設定，然後按“Apply”，NFS將立即開啟共享。

這意味著，在NFS共享和NFS伺服器中必須填寫有效的來源，否則將產生錯誤信息。 

 

 啟用SMTP事件 

 這個選項允許IP-KVM寄送E-mail到事件記錄中設定的電子郵件位址。這些郵件包含

了與內部事件記錄相同的字串，郵件的標題將以事件記錄的群組命名。使用者必須

設定一個有效且不需身份認證的SMTP伺服器以自動寄出訊息到伺服器(<伺服器

ip>:<port>). 

 啟用SNMP事件 

 如果啟用此功能，IP-KVM將在每次日誌事件發生時發送SNMP陷阱到指定的目標IP
位址。如果接收機需要一個通訊字串，你可以將它設置在相應的文字區段。大部分

的事件陷阱只包含一個描述所有日誌事件信息的字串。只有身份驗證和主機電源事

件有自己的陷阱種類。為了獲得這個SNMP陷阱，可能使用任何SNMP陷阱偵測器。 
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以下為所有產生的事件類型及其對應的群組 

Device succesfully started device 

Board Reset performed by user... device 

Firmware upload failed. device 

No firmware file uploaded. device 

Uploaded firmware file discarded. device 

Firmware validation failed. device 

Firmware file uploaded by user... device 

Firmware updated by user... device 

Internal log file cleared by user... device 

Security Violation security 

Host Power host     

Host Reset host     

Connection to Remote Console failed: reason. console (several) 

Connection to client ... established. console 

Connection to client ... closed. console 

Login failed. auth     

Login succeed. Auth 

 

警告 
相對於IP-KVM的內部日誌文件， NFS的日誌文件大小沒有限制。每個日誌事件

將加到文件的最後，使它不斷膨脹，有時您可能必須刪除或移動它。 
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5.5.8 身分認證 

 
 
在此螢幕上，您可以指定的IP-KVM的外觀，以便進行用戶的身份驗證。您可以使用“Local 
Authentication”，這意味著您需要將建立的用戶帳號和用戶群組訊息儲存在IP-KVM以進行身

份驗證。 
其他的選項允許透過登入LDAP或RADIUS伺服器的進行認證。當你要對映到的特定用戶群體

具有一定的權限時，這些方法是非常有用的。它通常是比現有的群組更容易和簡單使用，而

不必重新輸入所有的資料到IP-KVM。 
 
注意：無論如何配置，你可以隨時通過網路使用超級用戶“super”登錄。超級用戶總是在本地

端認證和授權，所以你總是有一個IP-KVM的“後門”。  
 

LDAP 存取 
IP-KVM使用LDAP時只進行身份驗證(密碼驗證)。用戶特權和私人設置仍存儲在本地的IP的
KVM。這就是為什麼在此用戶可以通過LDAP登入之前必須一個已經創建用戶帳戶的

IP-KVM。此外，所有權限都必須透過IP-KVM內的用戶管理選項進行配置。  
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為了存取 LDAP，必須先設定下列的選項： 

 
User LDAP 伺服器 

在這裡輸入包含所有用戶選項的 LDAP 伺服器名稱或 IP 位址。如果你選擇的是名稱而不

是 IP 位址您需要在網路設置一台 DNS 伺服器。例如：192.168.1.250 
 
Base DN of User LDAP 伺服器  

在這裡設定用戶 LDAP 伺服器中目錄開始的可分辨名稱(DN) 例如：

dc=test,dc=domain,dc=com 
 
Type of external LDAP 伺服器 

使用此選項設置外部的LDAP伺服器。這是必要的，因為有些伺服器類型需要特殊處理。

此外，將LDAP的預設設定調整為適當的設定。你可以選擇一個通用的LDAP伺服器，一

個 Novell目錄服務以及微軟動態目錄。如果你既沒有一個 Novell目錄服務，也沒有微軟

的動態目錄，選擇一個通用的LDAP伺服器並編輯所使用的LDAP（見下文）。 
 
Name of login-name attribute 

這是包含用戶名稱的屬性名稱。空白欄位以使用預設值。預設值取決於所選的 LDAP 伺

服器類型。 
 
Name of user-entry object class  

這是包含用戶類型的屬性名稱。空白欄位以使用預設值。預設值取決於所選的 LDAP 伺

服器類型。 

 
User search subfilter  

在這裡您可以詳細搜索 IP-KVM 的用戶。 
 

Active Directory Domain 
此選項表示在微軟活動目錄伺服器配置的活動目錄網域。如果選擇微軟活動目錄伺服器

為 LDAP 伺服器，這個選項才有作用。例如： test.domain.com 
 
 
使用RADIUS伺服器  
RADIUS (Remote Authentication Dial In User Service) 外部伺服器是由Internet Engineering 
Task Force (IETF)工作團隊所開發的通訊協定。外部伺服器協定由兩種規範構成：身份驗證和

會計。這些規範的目的是以一個獨立的伺服器將身份驗證，設置和撥號服務集中。常用的外

部伺服器協定如freeradius、openRADIUS或在UNIX系統上的RADIUS。外部伺服器協定經過

完善的測試。我們可以為上面列出的所有產品提供建議，特別是對freeradius。 
注意：目前，我們不接受挑戰或響應。所有被認為是挑戰和評價的反應訪問將作為一個而拒

絕。 



KVM over IP 

91 / 132 

 
驗證方式通常是使用用戶名稱和密碼確認身分。IP-KVM 支援多種驗證方式，如本地或外部

伺服器，來對存取連接埠的用戶進行驗證。當驗證方式設置為本地，IP-KVM 將使用自己的

使用者名單來對使用者進行身份驗證。當使用者從外部伺服器連接到 IP-KVM 接受驗證時，

IPCS 將要求使用外部認證伺服器進行驗證。如果超過半小時沒有動作，來自 IP-KVM 的連線

將被中斷 
 
Server  

輸入連接到 RADIUS 伺服器的 IP 位址或主機名稱。如果輸入主機名稱則必需配置並啟用

DNS 伺服器。 
 
Shared Secret  

共同的秘密是一個作為 RADIUS 客戶端和 RADIUS 伺服器之間的密碼的文字字串。在這

種情況下的 IP-KVM 將視為一個 RADIUS 客戶端。當一個 RADIUS 功能裝置發送了

RADIUS 訊息，將被配置了相同的共享秘密的 RADIUS 功能裝置驗證，以確保 RADIUS
消息並沒有被修改過(消息完整性)。對於共享的秘密，你可以使用任何標準的字母數字

和特殊字元。一個共同的秘密可能多達 128 個字元的長度，並可能同時包含小寫和大寫

字母（AZ，a 到 z），數字（0-9）和其他標誌（不是定義為字母或數字的所有字元），如

一個感嘆號（！）或星號（*）。 
 
Authentication Port 

RADIUS 伺服器監聽認證請求的連接埠。預設值為 #1812。 
 
Accounting Port 

RADIUS 伺服器監聽會計請求的連接埠。預設值為 #1813.  
 
Timeout 

設置請求的存活時間到。存活時間是等候完成該請求的時間。如果超過存活時間請求將

被取消。預設值是 1 秒。 
 
Retries 

設置重試的次數，如果不能完成請求。預設值是 3 次。 
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5.5.9 USB 

 

預設值為 USB 2.0，如果管理端電腦的作業系統不支援 USB 2.0 請手動設定為 USB 1.1. 
 
 

5.5.10 設定檔 

 
此功能可以將設定過的設置儲存（備份）在一個文件中（config.gz），或重新載入（恢復）以

前儲存的配置文件。 
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5.6 31B系統維護 

管理者進行對 IP-KVM 的各種維護措施。這些措施包括裝置訊息，事件日誌，更新韌體和裝置重新啟動。 

 
 

5.6.1 71B裝置訊息 
裝置訊息頁包含與 IP-KVM 硬體和韌體信息有關的一覽表。當需要技術支援時，此一覽表將

會派上用場 

 

圖 5-29  裝置訊息 
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支援資料檔案允許您下載有 IP-KVM 特定支援信息的資料檔。這是一個含有某些特定訊息的

XML 文件，如序號等，您可以將這些信息連同支援請求一起寄給我們。以便我們找到並解決

您所報告的問題。 

 

圖 5-30  已連線的使用者 

上圖中顯示了 IP-KVM 的活動。從左至右依序是已連接的用戶以及其 IP 位址（來自哪台主機

的用戶）還有狀態顯示。RC 意味著在開啟遠端控制台。如果遠程控制台以獨占模式打開，將

會在其後加上(exclusive mode)。欲了解更多請參閱遠端控制台的控制列部份。 
 
5.6.2 72B事件記錄 
下圖顯示了事件日誌的列表，包括 IP-KVM 所記錄的事件 

 

圖 5-31  事件日誌列表 

5.6.3 73B韌體更新 
使用者可以輕易的透過網路瀏覽器更新韌體，以下將為您介紹所需步驟： 
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圖 5-32  更新韌體 

IP-KVM 可以視為一台獨立運作的電腦，其中所執行的軟體稱為韌體。IP-KVM的韌體可以輕

易的由遠端更新以安裝新增的功能或特色。 

韌體檔案是一個二進位檔案，可以以電子郵件傳送或是從經銷商的網站下載。如果韌體檔案

是經過壓縮的(副檔名為.zip或.rar等)，那麼要更新韌體時必須先將韌體檔案解壓縮。在

Windows作業系統內使用者可以使用WinZip做為解壓縮的軟體(或至http://www.winzip.com/下
載)，其它的作業系統也會提供如unzip之類的作業軟體。 

在開始進行更新之前，必須先確認要更新的韌體檔案是存放在目前所操作的電腦系統中，並

與IP-KVM連線。 
 
韌體更新完成後IP-KVM將會自動重新啟動以使新的韌體順利運作。系統重新啟動後，網路瀏

覽器將會回到登入頁面，使用者可以登入並查看系統維護選單下的裝置訊息選項以確認操作

是否生效。 
 
 
 
 
 
 
 

警告！ 
IP-KVM 會在進行韌體升級之前校驗韌體檔。該動作是為了防止錯誤

的韌體檔案損壞 IP-KVM。韌體更新的過程可能需要幾分鐘才完成。

在升級過程中應保持穩定的電源供應，否則突發的斷電將可能損壞儲

存裝置並使 IP-KVM 無法使用。 
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更新韌體程序共有三個步驟，請依下述步驟操作： 

1. 將新的韌體檔案上傳到IP-KVM。 

         
請按下Browse按鍵以從系統中選擇欲上傳的新韌體檔案。所選擇的韌體檔將會出現在如

上圖的視窗欄位中。按下Upload按鍵以上傳韌體檔案，一旦韌體檔案已被上傳，IP-KVM
會檢查它是否是一個二進位檔案，以及傳輸時是否有任何傳輸錯誤。如果韌體檔案有任

何錯誤，更新韌體程式將被中止。 

2. 如果上傳韌體檔案的步驟完成，接下來應該會出現如下視窗： 

         
視窗中顯示了目前的韌體版本以及即將要更新的韌體版本，按下Update按鍵，新的韌體

將完成取代現有的韌體。按下Discard按鍵將會取消並離開韌體更新程式。 

3. 在韌體成功更新後將會出現如下圖的視窗，同時IP-KVM將會自動重新啟動，啟動後將回

到IP-KVM登入畫面。如果瀏覽器沒有自動轉到IP-KVM登入畫面，請按下link to the login 
page連結以轉到IP-KVM登入畫面。 
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登入後，使用者可以在系統維護選單下的裝置訊息選項(如下圖) 確認操作是否生效。 
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5.6.4 重新啟動 
這個功能允許您重新設置特定的部分設備。例如重置鍵盤/滑鼠標，USB連接埠，視頻驅動，

或IP-KVM本身。 
在一般情況下，IP-KVM需要在執行韌體更新後重新啟動。在正常運作下，可能會重置數個子

系統而不重置整個的IP-KVM。 
點擊Maintenance > Unit Reset以顯示選項如下圖的設定畫面。 

 

圖 5-33  重新啟動 

要重置一個特定的IP-KVM功能按一下該功能對話框中的Reset按鈕。 

點擊Reset Device對話框中的Reset按鈕將重新啟動的IP-KVM。這將關閉所有當前連接的管理

控制台和遠端控制台。整個過程需時約一分鐘。重置其它選項（如視頻引擎）則將只需幾秒

鐘，不會導致連接關閉。 

注意：只有super使用者才得以重置IP-KVM. 
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5.6.5 回復出廠設定 
當忘記了登入 IP-KVM 的密碼時，可以回復原廠設定，以使用預設的帳號密碼登入。(預設帳

號：super，預設密碼：pass) 
注意：IP-KVM將會重新啟動，所有之前所做的變更皆會遺失。 
 
以下的步驟將會把 IP-KVM 回復到原始設定： 
1. 以 RS232-RJ45 纜線將本地控制端電腦的 Com 1 連接埠與 IP-KVM 的 Serial 連接埠連接

起來。將虛擬終端機(如 HyperTerminal 或 PuTTY)設定同如下設定：Baudrate 115200, 
Data/stop bits 8-1, Parity none, Flow control none. 

2. 重新啟動 IP-KVM 並按下 ESC 以進入除錯模式。有兩種進入除錯模式的方式： 
(a) 重新啟動 IP-KVM，約 2 秒鐘後按下 ESC 鍵數次直到畫面上出現 => 指令 
(b) 先按住 ESC 鍵，然後再按一下 Reset 鍵，然後在 2 秒鐘內放開 ESC 鍵  
 
出現 => 指令的除錯模式畫面如下： 

 

3. 輸入“defaults” 然後按下 Enter 鍵。IP-KVM 將會回復到原廠設定並自動重新啟動。 
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4. 如果成功回復到原出廠設定後，畫面將顯示如下訊息： 
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6. 5B技術資料 

功能 描述 

目標伺服器端 
1x 金手指連接座 

1x USB 2.0 迷你插座 
遠端控制台端 1x 標準 RJ-45 連接座(區域網路連接埠) 
影像解析度 最高可達 1600 x 1200 @60Hz (遠端控制端) 
遠端喚醒 遠端喚醒目標電腦 
控制台伺服器 以網路控制台伺服器管理串聯的伺服器或網路設備 

通訊協定 TCP, IP, ARP, ICMP, HTTP/HTTPS, SSL, Telnet, DHCP, PPP, SMTP, 
NTP, DDNS 

安全性 
AES 256 位元加密 → 所有傳輸資料 
RSA 2048 位元加密 → 身份認證 
SSHv2 

安全憑證 SSL 安全認證 

虛擬媒體 
軟碟機/CD/DVD 映像檔及 USB/硬式磁碟機重新載入 
軟碟機/CD/DVD 映像檔重新載入 

 
 
 
  

 
 



KVM over IP 

102 / 132 

 

 

7. 6B7B問題與解答 

1. 伺服器在連接到IP-KVM之前需要安裝任何軟體嗎? 
不需要， IP-KVM是100%的硬體解決方案，不需在伺服器安裝任何軟體。 

2. IP-KVM支援那些作業系統? 
IP-KVM一共支援Windows, Unix, Unix-like Operating System (Sun Solaris, Linux) and Mac 
OS等作業系統。 

3. IP-KVM支援那些網頁瀏覽器? 
IP-KVM支援Microsoft Internet Explorer version (版本6.0或以上), Netscape, Mozilla, Safari, 
Firefox, Avant, World, Opera, 以及其他瀏覽器。 

4. 應該安裝什麼版本的Java執行環境(JRE)? 
必須在要執行遠端控制台的電腦安裝版本1.5或以上的Java執行環境(JRE)。 

5. IP-KVM可以與它牌的KVM並用嗎? 
可以，IP-KVM 可以與大多數的標準規格KVM並用 

6. IP-KVM的使用者名稱以及密碼可以使用幾個字元? 
IP-KVM 最多可以接受32字元長度的使用者名稱以及密碼？ 

7. IP-KVM最多可供幾個使用者同時使用? 
IP-KVM最多可供15個使用者同時使用。 

8. IP-KVM支援到那一個等級的加密? 
IP-KVM支援2048位元的RSA身份認證加密以及256位元的AES資料加密。 
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8. 疑難排解 

1. 無法開啟IP-KVM網路伺服器的登入界面? 
請確認IP-KVM是否開機? 確認網路設定 (IP位址，子網路遮罩，路由器，防火牆…等)無
誤 可以試試在命令提示視窗中使用ping指令並輸入IP-KVM的IP位置以測試網路連線狀

態。如果沒有回應，表示完全無法連線到IP-KVM最多可供幾個使用者同時使用 

2. 我忘了我的密碼，要如何才能將 IP-KVM 回復出廠設定值呢?  
詳見第五章的回復出廠設定以了解詳細操作說明。  

3. 登入IP-KVM失敗 
請確認是否輸入了正確的使用者名稱以及密碼? 如果是第一次使用預設的使用者名稱是 
“super”，密碼是“pass”。此外您的瀏覽器必須設置為接受cookies。 

4. 當PC連接到IP-KVM的本地端 USB (迷你插槽) 並執行 PSetup管理軟體時, 發生

“Exception processing message ...”錯誤訊息。 
這個問題可能是由於BIOS設置不當。這個問題將會在糾正BIOS設置後消失。如果PC並未

連接軟碟機，請先將BIOS設置為"floppy not installed"，而非"floppy 1.44MB"。 

5. 瀏覽器所顯示的網頁不一致或是混亂。 
請確保您的瀏覽器緩衝設置是正確的。特別要確認並未設置為類似“never check for newer 
pages”的設定。否則網頁可能會被從瀏覽器的緩衝區下載，而不是從IP-KVM本身。 

6. The Remote Console window of IP-KVM can not be opened. 
(1) 請確認遠端控制台的電腦已經安裝了Java Runtime Environment(JRE，Java執行環境)版

本1.5 或以上。將開啟遠端控制台時，如果沒有安裝 JRE，右上角將會出現 圖示 

注意： 
1. 為了執行此功能，作業系統必須支援 JRE (Java Runtime Environment) 版

本 5.0 (v1.5) 或以上，可以從 http://www.java.com/en/download/ 取得最新

的 JRE。 

2. 建議使用最新的 Java 版本 (例如版本 6 更新 11 或以上) 以取得最佳的效

能。 

(2) 可能是防火牆阻止遠端控制台的存取。確認TCP連接埠443（用於 HTTPS以及RFB）
和＃80（HTTP）是開放以供TCP建立連接。 

7. 遠端控制台(Java Applet)無回應 
其原因可能在細部的Windows記憶體管理設置。這個問題是因為 Windows系統佔用更多的

記憶體，而非分配給應用程式。解決方式如下： 
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(a)進入控制台，在系統圖示上按下右鍵  
(b)開啟系統內容視窗進階標籤中的效能設定 
(c)選擇進階標籤 
(d)記憶體使用情況可能是調整為最佳系統效能，將其更改為最佳程式表現（預設值），然

後按下確定。 

(e)重新啟動電腦，問題可能已被解決。 

               

8. 本地端電腦已開機，但是本地端的PS/2滑鼠或鍵盤無法使用。 
請先確認當滑鼠及鍵盤直接連接在本機上時是否能正常使用。 
因為PS/2滑鼠及鍵盤並不支援熱插拔，故請照後列順序開機：螢幕，IP-KVM，等待IP-KVM
開機完成(約60秒)，然後開啟本地端電腦 

9. (只適用於單機使用的IP-KVM) 本地端電腦已開機，但本地端滑鼠及鍵盤無法動作。 
此問題可能由於BIOS與虛擬媒體（USB磁碟機）間的溝通不良。建議使用PS/2 鍵盤與滑

鼠，然後將 “KVM Settings > Keyboard/Mouse > Host Interface” 選項設定為 PS/2. 

10. 在執行完智慧同步之後，本地端與遠端滑鼠仍然無法同步。 
請勿把滑鼠指標放置在遠端控制視窗的左上方. 智慧同步(選項 > 滑鼠設定) 將會從遠端

控制台視窗左上角重新計算滑鼠的座標。如果仍然無法同步，請確認本地端電腦作業系統
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中的滑鼠“增強指標準確性”設定是否啟用。 

11. 在雙滑鼠指標模式中本地端和遠端滑鼠指標針無法同步，甚至執行同步也無效。 
如果您的IP-KVM以雙滑鼠指標模式連接到主機的PS / 2連接埠，請停用在本地端主機作業

系統的控制台滑鼠內容中的“增強指標準確性”和“在對話方塊中自動將滑鼠指標移動到預

設按鈕”選項。 

            

12. 在Windows Vista中，當開啟遠端控制台時，滑鼠將無法在遠端控制台窗口動作，並且磁碟

機重新載入也無法使用。 
必須在系統管理者模式下執行IE： 
(a)右鍵點擊IE捷徑，選取"以系統管理員身分執行", 或 
(b)右鍵點擊IE捷徑，開啟內容→捷徑→進階，勾選 
   "以系統管理員身分執行"選項。注意：這將會使IE一直以系統管理者模式執行。 
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13. 虛擬媒體(磁碟機重新載入) 無法連線到指定的USB磁碟機 
此問題可能由於BIOS與虛擬媒體（USB磁碟機）間的溝通不良。建議使用PS/2 鍵盤與滑

鼠，然後將 “KVM Settings > Keyboard/Mouse > Host Interface” 選項設定為 PS/2. 

14. 當連接本地控制端時，本地端電腦的VGA顯示解析度與螢幕解析度不符。 
請確認螢幕當直接連接到電腦時VGA解析度是否正常。請關閉電腦，等候幾秒鐘，然後

重新開機。請注意，在電腦啟動時，它會嘗試從VGA連接埠獲取連接顯示器的解析度訊

息。所以當電腦重新啟動，螢幕和KVM應該運作正常。 
請照後列順序開機：螢幕，IP-KVM，等待IP-KVM開機完成(約60秒)，然後開啟本地端電

腦。 

15. 畫面顯示品質不佳或出現馬賽克。 
試著調整遠端控制台中的Options > Video Settings選項中的明亮度和對比設定直到畫面改

善，或是簡單地按下“Auto Adjust Video” 按鈕以修正閃爍的影像。 

16. 本地端螢幕所顯示的畫面有黑框。  
這不算是一個錯誤。是因為本地端螢幕在 IP-KVM 中設定了固定的顯示解析度所導致。請

參照在第 4 章的遠端控制台控制列已取得進一步的解釋。 

17. 本地端螢幕顯示正常，但在遠端控制畫面卻沒有畫面。 
如果遠端控制台已連接（看看遠端控制台的狀態列）或者確認控制台介面並未被本地端作

業系統的顯示卡驅動程式關閉。  

18. 遠端控制台的整體顯示顏色偏粉紅色 
如果您遇到了某些顯示卡所顯示的遠端控制螢幕呈現粉紅色的色調，請嘗試下面的步驟以

調整遠端控制台的亮度： 
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(a) 開啟遠端控制台選項的Video Settings設定 

                         
(b) 調整Brightness設定直到粉紅色的現象減輕或消失 

                

19. 特殊的按鍵組合，例如： ALT + F2，ALT + F3總是作用在遠端控制端電腦主機，而無法

傳送到近端主機。 
你必須定義一個所謂的“按鈕鍵”。這可以在遠端控制台設定。 

20. 無法從待機模式喚醒Windows XP 
這可能是一個 Windows XP的問題。當XP處在待機模式時盡量不要移動滑鼠。 

21. 無法從MacOS X上傳已簽署的憑證 
如果在上傳簽署憑證、將文件副檔名改為. txt或在這種類型的文件開啟一個使用Internet 
Explorer偏好文件助手時產生 “內部錯誤”。請確保該檔案編碼正確以及選項“use for 
outgoing”有被勾選。另一種可能性是使用了類於Mozilla的瀏覽器（Mozilla，Firefox等）。 

22. 遠端控制台無法在 Linux 開啟 Opera  
有些版本的 Opera 不給予足夠的權限來執行無法驗證權限的小程式。為了解決這個問題，

加入以下行：  
grant codeBase "nn.pp.rc.RemoteConsoleApplet" {  
permission java.lang.RuntimePermission 
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"accessClassInPackage.sun.*";  
至 opera 的 java policy file 中(例如 /usr/share/opera/java/opera.policy).  
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9. 8B附錄 

32BA.  按鍵代碼 

下表顯示了用於定義按鍵或多種功能熱鍵按鍵代碼。請注意，這些按鍵代碼並不一定代表國

際鍵盤上的按鍵字母。標準的104鍵電腦鍵盤與美國英語對映。這個鍵盤的佈局是如下圖所

示。然而，不管以什麼語言對映，大多數用於應用程式的熱鍵上以執行特殊功能的修改鍵和

其他數字鍵都是相同的。一些按鍵則以逗號分隔在鍵盤的兩側，這意味著將會佔掉兩個按鍵

代碼。 

 

 

Key (and aliases) 
0 - 9 
A - Z 
, TILDE 
-, MINUS 
=, EQUALS 
; 
’ 
<, LESS 
, 
. 
/, SLASH 
BACK SPACE 
TAB 
[ 
] 
ENTER 
CAPS LOCK 
\, BACK SLASH 
LSHIFT, SHIFT 
RCTRL 
RSHIFT 
LCTRL, CTRL 
LALT, ALT 

SPACE  
ALTGR 
ESCAPE, ESC 
F1 
F2 
F3 
F4 
F5 
F6 
F7 
F8 
F9 
F10 
F11 
F12 
PRINTSCREEN 
SCROLL LOCK 
BREAK 
INSERT 
HOME 
PAGE UP 
DELETE 
END 

PAGE DOWN  
UP 
LEFT 
DOWN 
RIGHT  
NUM LOCK 
NUMPAD0 
NUMPAD1 
NUMPAD2 
NUMPAD3 
NUMPAD4 
NUMPAD5 
NUMPAD6 
NUMPAD7 
NUMPAD8 
NUMPAD9 
NUMPADPLUS,NUMPAD PLUS 
NUMPAD/ 
NUMPADMUL,NUMPAD MUL 
NUMPADMINUS,NUMPAD MINUS 
NUMPADENTER 
WINDOWS 
MENU 
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33BB.  影像模式 

以下為IP-KVM所支援的影像模式。請勿使用下表以外的影像模式，否則IP-KVM可能無法偵

測或支援。 

Resolution (x, y) Refresh Rates (Hz) 
640 x 350 70, 85 
640 x 400 56, 85 
640 x 480 60, 72, 75, 85, 90, 100, 120 
640 x 480 66.6 
720 x 400 70, 85 
800 x 600 56, 60, 70, 72, 75, 85, 90, 100 
832 x 624 75 
1024 x 768 60, 70, 72, 75, 85, 90, 100 
1152 x 864 75 
1152 x 870 75 
1152 x 900 66, 76 
1280 x 960 60, 85 
1280 x 1024 60, 75, 85 
1600 x 1200 60 
2048 x 1536 
(local console) 85 

 

34BC.  使用者群組權限 

下表比較了三種使用者類型： “Super”，“Administrator”和 “User”的權限差異 
功能 User Administrator Super 

遠端控制: KVM x x x 
遠端喚醒 - x x 
遠端控制: Telnet控制台 x x x 
虛擬媒體 x x x 
使用者管理: 變更密碼 x x x 
使用者管理: 使用者 - - x 
KVM設定: 使用者控制台 x (w/o Misc. Settings) x x 
KVM 設定: 鍵盤/滑鼠 - x x 
KVM 設定: 影像 - x x 
裝置設定 - - x 
系統維護: 裝置訊息 x x x 
系統維護: 事件記錄 - - x 
系統維護: 韌體更新 - - x 
系統維護: 裝置重新啟動 鍵盤/滑鼠, 影像 鍵盤/滑鼠, 影像 鍵盤/滑鼠,影像,設備 
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35D.  網路頻寬消耗 

預設的網路速度選項只是顯示了不同的頻寬限制的網路類型(UMTS, ISDN, etc.)以配合影像

的不同壓縮程度以及顏色深度的設定。 
下面的網路頻寬推薦表是對 IP-KVM 以三維迷宮螢幕保護程式在解析度 800x600 的測試結

果，最壞的情況下即是消耗最高的網路頻寬。 
 

 壓索 色彩 
深度 消耗的頻寬 註解 

影像最佳化 影像最佳化 8 bit 3.0 - 3.3 MB/s 
無壓縮, 同步影像數據, 需要最大

頻寬 
影像最佳化 
(高彩) 影像最佳化 16 bit 4.3 - 5.0 MB/s 

無壓縮, 同步影像數據, 需要最大

頻寬 
LAN (高彩) 0 ( 無壓縮 ) 16 bit 1.0 - 1.3 MB/s 影像數據無壓縮 
LAN 0 (無壓縮) 8 bit 500 - 700 kb/s 影像數據無壓縮 
DSL 2 8 bit 110 - 140 kb/s 因壓縮導致影像更新速度減慢 
UMTS 4 8 bit 80  - 100 kb/s 因壓縮導致影像更新速度減慢 
ISDN 128k 6 4 bit 20  -  30 kb/s 16 色 
ISDN/Modem V.90 7 2 bit 13  -  17 kb/s 灰階 
GPRS/HSCSD 8 2 bit 5   -   7 kb/s 灰階 
GSM Modem 9 (最佳壓縮) 1 bit 1   -   3 kb/s 黑白畫面 
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G.  已知的連接埠號碼 

 
連接埠號碼可以分為三個範圍：已知的連接埠號碼、註冊的連接埠號碼和動態和/或私有的

連接埠號碼。已知的連接埠號碼是從 0 到 1023。註冊的連接埠號碼是從 1024 到 49151。動

態和/或私有的連接埠號碼是指從 49152 到 65535 
 
 
 
已知的連接埠是由 IANA 分配。在大多數系統，已知的連接埠只能使用在系統程序或者授權

使用者執行的程式。下表列出了一些已知的連接埠。欲了解更多詳情，請訪問 IANA 的網站： 

http://www.iana.org/assignments/port-numbers 

 
連接埠號碼 通訊協定 TCP/UDP 

21 FTP (File Transfer Protocol) TCP 
22 SSH (Secure Shell) TCP 
23 Telnet TCP 
25 SMTP (Simple Mail Transfer Protocol) TCP 
37 Time TCP, UCP 
39 RLP (Resource Location Protocol) UDP 
4
9 

TACACS, TACACS+ UDP 

5
3 

DNS UDP 

6
7 

BOOTP伺服器 UDP 

6
8 

BOOTP 
client 

UDP 

69 TFTP UDP 
70 Gopher TCP 
79 Finger TCP 
80 HTTP TCP 
110 POP3 TCP 
119 NNTP (Network News Transfer Protocol) TCP 

161/162 SNMP UDP 
443 HTTPS TCP 
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H.  協定術語 

 
BOOTP (Bootstrap Protocol) 
一個靜態配置協議，將IP 位址對應到實際的位址。 
 
CHAP (Challenge Handshake Authentication Protocol) 
一個用於連接到一個系統的通訊協定，較PAP安全。 
 
DHCP (Dynamic Host Configuration Protocol) 
使用TCP / IP自動設定電腦配置的網際網路通訊協定。 
 
DNS (Domain Name servers) 
允許網路名稱伺服器將主機名稱翻譯成數字 IP位址的系統。 
 
LDAP (Lightweight Directory Access Protocol) 
存取目錄資訊的通訊協定 
 
NAT (Network Address Translation) 
允許區域網路將一組 IP 位址設置為內部傳輸使用，並將另一組的 IP 位址為設置為外部傳輸

使用的 Internet 標準。這使公司得以將內部 IP 位址從網際網路隔離。 
 
NFS (Network File System) 
允許檔案在網路上共享的協議。使用者可以在遠端電腦上查看，儲存和更新檔案。你可以使

用 NFS 安裝全部或部分的檔案系統。使用者可以自由存取安裝的部分檔案系統。 
 
NTP (Network Time Protocol) 
用於同步所有連上網路的電腦和設備時間的協定。 
 
PAP (Password Authentication Protocol) 
使用網路所傳輸的用戶名稱和密碼與用戶密碼表比對以驗證用戶身份的方法。 
 
PPP (Point-to-Point Protocol) 
一個在串接網路中建立和執行 IP和其他網路通訊協定的通訊協定 
 
RADIUS (Remote Authentication Dial-In User Service) 
身份驗證和帳號管理協定。使遠端存取的伺服器與中央伺服器進行通信以驗證使用者和訪問

權限。一個公司會將使用者管理檔案儲存在一個中央資料庫以便所有遠端伺服器可以共享。 
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SNMP (Simple Network Management Protocol) 
身份驗證和帳號管理協定。使遠端存取的伺服器與中央伺服器進行通信以驗證使用者和訪問

權限。一個公司會將使用者管理檔案儲存在一個中央資料庫以便所有遠端伺服器可以共享。 
 
SMTP (Simple Mail Transfer Protocol) 
在伺服器之間使用TCP/IP 通訊協定寄送E-mail的協定 
 
SSL (Secure Sockets Layer) 
為網路伺服器與網路瀏覽器之間提供認證和加密服務的協定。 
 
SSH (Secure Shell) 
使用公鑰加密的安全傳輸協定 
 
Telnet 
終端機通訊協定，提供了終端連線到網路主機的方法。 
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I.  安全性聲明 

 

安全性聲明 

 
FCC 

本設備已經過測試，符合 FCC 第 15 條對 A 級數位設備的限制。這些限制主要為商

業用途提供合理保護並防止有害的干擾。本設備會產生、使用並能夠發射無線電波；如

果沒有按照指示安裝和使用，可能會對無線電通訊造成有害的干擾。本設備的在居住環

境下操作可能產生有害的干擾。 
 
 

CE 
本設備已經過測試，符合 CE 規範的 A 類標準 

 
 

RoHS 
     本包裝的所有內容，包括產品、包裝材料和文件皆符合RoHS規範。 

 

 

 
 


